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Forord

Kumla kommun har som malsattning att ha en vél fungerande krisberedskap for

att ha en formaga att hantera storningar i samhallet. En forutsattning for detta ar
att kommunen har identifierat befintliga risker och sarbarheter. Denna risk- och

sarbarhetsanalys utgor en dokumentation av arbetet med identifiering av risker

och sarbarheter i kommunen.

Risk- och sarbarhetsanalysen ar avsedd att utgora en grund for arbetet med
insatser i syfte att eliminera alternativt minimera risken for handelser som kan
leda till en kris eller extraordinar hiandelse. Risk- och sarbarhetsanalysen och
krisberedskapsarbetet ger forutsattningar for att bygga denna stabilitet genom
att arbeta preventivt med forebyggande atgarder, planering, utbildning och
ovning.

En Kkris eller storning uppstar akut och kan se olika ut. Det ar darfér nodvandigt
att tillse att kommunen har resurser, for att kunna mota olika former av kriser
och storningar. En viktig forutsattning for en god krisberedskap ar att kommunen
ar forberedd pa Kkriser och storningar i samhallet.

Kumla kommun har som myndighet omradesansvaret for kommunens
geografiska yta. Darmed d&r kommunen skyldig att samordna krishantering for
det som intraffar i Kumla. Darfor behover vi ha en god forstaelse for kommunen
och dess invanare for att kunna uppratthalla en god och ratt beredskap for
eventuella kris- eller risklagen.

Denna risk- och sarbarhetsanalys belyser handelser, risker och sarbarheter som
kan leda till kriser och extraordinira hidndelser som paverkar kommunen och
dess invanare negativt. De identifierade risker och sarbarheter som bedoms
paverka samhallet mest och som det ar storst sannolikhet for att de intraffar ar
ocksa de handelser som ar viktigast att forsta, forebygga och lara sig hantera.
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Sammanfattning

Kommuner ska enligt 2 kap 1 § lag om kommuners och landstings dtgarder infor
och vid extraordindra hdandelser i fredstid och hojd beredskap analysera vilka
extraordindra hindelser i fredstid som kan intraffa i kommunen och hur dessa
handelser kan paverka den egna verksamheten. Analysen ska presenteras i form
av en risk- och sérbarhetsanalys som ska fokusera pa hindelser som kan leda till
samhaéllsstorningar. Risk- och sarbarhetsanalysen ska utgora en grund i det
l6pande arbetet med att motsta och hantera intraffade handelser.

Kumla kommun har deltagit i arbetet med att ta fram ett lansgemensamt stod for
risk- och sarbarhetsanalys. Detta stod har tagits fram i samverkan mellan
samtliga kommuner i lanet, Region Orebro lin samt linsstyrelsen i Orebro l4n.
Syftet med stodet har varit att likrikta presentation och sammanstallning av risk-
och sarbarhetsanalyser i lanet.

[ Kumla kommuns arbete med risk- och sarbarhetsanalysen har samtliga
forvaltningar och de stora kommunala bolagen deltagit i ett antal workshops dar
risker och kritiska beroenden har identifierats och varderats. I arbetet har det
lansgemensamma stodet for risk- och sarbarhetsanalys anvants.

Den risk som bedomts som mest kritisk ar tillgangen till dricksvatten. Det kan
konstateras att ansvariga for denna verksamhet arbetar saval strategiskt som
minutoperativt for att skapa en robusthet i dricksvattenférsorjningen. Dock ar
det av yttersta vikt att detta arbete medges fortga samt far utrymme for vidare
utveckling. Tillgangen till el ar ocksa en hogt bedomd risk, da ett bortfall skulle
berora i stort sett hela kommunens verksamhet. Detta ar ett omrade som bedoms
som ett prioriterat omrade under kommande mandatperiod. Harutéver bor aven
namnas risker som har sin grund i viderfenomen som varmebdlja, torka och
vattenbrist, 6versvamning och skyfall. Dessa faktorer kan leda till allvarliga
konsekvenser i verksamheten och det ar av vikt att arbeta aktivt med
riskhantering i dessa delar. Kumla kommun dr en kommun med anldggningar
som hanterar farliga &mnen samt att ett stort antal transporter med farligt gods
passerar genom kommunen pa vag och jarnvag. Det finns alltid en risk att olycka
intraffar, oaktat preventiva atgarder, och det ar darfor av vikt att kommunen har
uppdaterade handlingsplaner som kan aktiveras i handelse av olycka.

Overlag bedéms kommunens férmaga att hantera identifierade risker som god.
Arbetet med att utveckla kommunens formaga att motsta och hantera risker ska
ske med fokus pa preventiva atgarder for att eliminera alternativt minimera en
risk, fortydligande av organisationen, utbildningsinsatser och genomférande av
ovningar pa lokal, lansgemensam och nationell niva.
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Begrepp och termer

Civilt forsvar - den verksamhet som statliga myndigheter, kommuner, landsting,
privata foretag och frivilligorganisationer genomfor infor och vid h6jd beredskap
i syfte att sdkerstalla de viktigaste samhallsfunktionerna samt bidra till
Forsvarsmaktens formaga att mota ett vipnat angrepp Det civila forsvaret ar
ddarmed inte en organisation.!

Férmaga - hir avses krishanteringsformaga och formaga i samhéllsviktig
verksamhet att motsta allvarliga storningar.

Geografiskt omradesansvar - att det inom ett geografiskt omrade finns ett organ
som ansvarar for inriktning, prioritering och samordning av tvarsektoriella
atgarder fore, under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva
(kommun), regional niva (ldnsstyrelse) och nationell niva (regeringen).

Hot - omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar.
Ett hot kan dven besta av en hdndelse eller en foreteelse som i sig framkallar fara
mot nagot eller ndgon utan att det i sammanhanget forekommer aktérer med
kapacitet och avsikt att orsaka skada. 2

Ho6jd beredskap - ar antingen skarpt beredskap eller hogsta beredskap.
Regeringen far besluta om hojd beredskap om Sverige ar i krig, krigsfara eller har
varit i krig. Beslutet kan avgransas till ett specifikt omrade eller verksamhet.

Klimatanpassning - Klimatanpassning definieras enligt Smit m.fl. (2001, s. 881)
som forandringar i ekologiska, sociala eller ekonomiska system till f6ljd av
verkliga eller forvantade klimatférandringar (egen 6versattning).
Klimatanpassning ar till exempel forandringar i processer, metoder och
strukturer, antingen i syfte att mildra negativa forvantade effekter eller i syfte att
utnyttja nya mojligheter som uppstar till f6ljd av klimatférandringarna.3

Klimatforandring - Med klimat menas en beskrivning av vidrets langsiktiga
egenskaper matt med statistiska matt. Klimatet kan darfor bara "observeras"
indirekt, genom insamling och analys av vaderobservationer under en langre tid.*
Med klimatférdndring menas den snabba forandring som nu sker pa grund av
manniskans paverkan.5

Kris - en hindelse som drabbar manga manniskor och stora delar av samhillet

1 https://www.msb.se/sv/Insats--beredskap/T otalforsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/

2 Véagledning for risk- och sarbarhetsanalyser Myndigheten for samhallsskydd och beredskap
(MSB)

3 Vredin Johansson, M. och Forslund, J., 2009, Klimatanpassning i Sverige,
Samhallsekonomiska varderingar av halsoeffekter, Specialstudier nr 20, Konjunkturinstitutet s
16

4 https://www.smhi.se/kunskapsbanken/klimat

S https://www.naturvardsverket.se/Sa-mar-miljon/Klimat-och-luft/Klimat/



https://www.msb.se/sv/Insats--beredskap/Totalforsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/
https://www.smhi.se/kunskapsbanken/klimat
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och hotar grundlaggande varden och funktioner. Kris ar ett tillstand som inte kan
hanteras med normala resurser och organisation. En kris dr ovantad, utanfor det
vanliga och vardagliga. Att 16sa krisen kraver samordnade atgarder fran flera
aktorer.

Krisberedskap - formagan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under och efter en
kris forebygga, motsta och hantera krissituationer.

Krishantering - med krishantering avses den mer omedelbara och operativa
hanteringen av en handelse eller storning som intréffat i samhallet.

Kritiska beroenden - beroenden som ar avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Sddana beroenden karaktariseras av att ett
bortfall eller en storning i levererande verksamheter relativt omgaende leder till
nedsattningar i funktioner, som kan fa till f6ljd att en extraordinar handelse
intraffar.

Risk - en sammanvégning av sannolikheten for att en hdandelse ska intraffa och de
konsekvenser handelsen kan leda till.

Risk- och sarbarhetsanalys - en samlad analys av ett systems risker och
sarbarheter.

Samhallsviktig verksamhet - en verksamhet som uppfyller minst ett av foljande
villkor:

Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans
med motsvarande hindelser i andra verksamheter pa Kort tid leda till att en
allvarlig kris intraffar i samhallet.

Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras, sd att skadeverkningarna blir s sma som mojligt.

Styrel - identifiering och prioritering av samhallsviktiga elanvandare.

Sarbarhet - de egenskaper eller forhallanden som gor ett samhdlle, ett system,
eller egendom mottagligt for de skadliga effekterna av en hdandelse.

Totalforsvar - Den militdra verksamhet (militart forsvar) och civila verksamhet
(civilt forsvar) som behdvs for att forbereda Sverige for krig.
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1 Beskrivning av kommunen och dess
geografiska omrade

1.1 Kommunens ansvarsomrade och uppgifter

Genom speciallagstiftning har kommuner och landsting fatt ansvar for viktiga
samhallsfunktioner som oftast ar obligatoriska uppgifter. Kommuner och
landsting kan dven fatta beslut om att utféra olika frivilliga uppgifter.

Kommunernas obligatoriska uppgifter:

Social omsorg (omsorg om dldre och personer med funktionsnedsattning samt
individ- och familjeomsorg)

For-, grund- och gymnasieskola
Plan- och byggfragor

Milj6- och hélsoskydd
Renhdllning och avfallshantering
Vatten och avlopp
Raddningstjanst

Civilt forsvar
Biblioteksverksamhet

Bostader

Frivilliga uppgifter:

Fritid och kultur
Energi

Sysselsattning
Naringslivsutveckling®

Sverige ar indelat i 290 kommuner. I varje kommun finns en folkvald férsamling,
kommunfullmiktige, som beslutar om kommunens egna fragor.
Kommunfullméaktige utser i sin tur kommunstyrelsen, som leder kommunens
verksamhet.

Exempel pa en kommuns verksamheter &r; grund- och gymnasieskola,
forskoleverksamhet, dldreomsorg, vagar, vatten- och avloppsfragor och
energifragor. Kommunerna utfiardar ocksa olika typer av tillstand, till exempel
bygglov och utskdnkningstillstand.

Verksamheten finansieras genom kommunalskatter, statsbidrag och avgifter, och
regleras framst i kommunallagen. Andra viktiga lagar for kommunerna ar
socialtjanstlagen, plan- och bygglagen och skollagen. Kommunstyrelsen ar det
centrala forvaltningsorganet i kommunen. Den samling av partier alternativt det
parti som har majoritet i fullméktige ger i regel ocksa majoritet i styrelsen.
Kommunfullmaktige tillsatter &ven de nAmnder som behovs for att fullgora
kommunens uppgifter. Ndamnderna ansvarar for férvaltning och verkstallande av

6 (Regeringen.se, 2014)
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fullméktiges beslut. Det innebar att de har ett ansvar for den lopande
verksamheten och for att genomfora enskilda fullmaktigebeslut.

1.1.1 Krisledningsnimnd

Nar en uppkommen Kris krdaver en mer skyndsam prioritering och beslutsgang dn
vad den normala organisationen kan hantera, kan krisledningsndamnden trada i
kraft. Vid en extraordinar handelse ar tid ofta en bristvara, och det 4r med
anledning harav mojligheten till att aktivera en krisledningsndmnd finns.
Kommunstyrelsens arbetsutskott ar kommunens krisledningsndmnd.

Krisledningsndmnden far fatta beslut om att 6verta hela, eller delar av,
verksamhetsomraden fran namnder i kommunen i den utstrackning som ar
nodvandig, med hansyn till krisens art och omfattning.

Beslut om att krisledningsndamnden ska aktiveras tas av krisledningsnamndens
ordférande’.

1.2 Kommunens organisation inklusive hel- och deldgda bolag
och forbundssamarbeten

Kumla kommuns politiska organisation och tjanstemannaorganisation bestar av
Kommunfullmaktige med totalt 45 direktvalda ledamoter som sammantrader 10
ganger per ar.

Kommunen har 7 egna namnder.

Gemensam forvaltning
Kumla kommun har tillsammans med Hallsbergs kommun en gemensam
forvaltning for fysisk planering, milj6- och hilsoskydd och byggomradena.

Kumla kommun har avtalssamverkan med 6vriga sydnarkekommuner vad galler
tillsyn om alkohol, tobak (undantaget rokfria miljoer), e-cigaretter och
lakemedel, som ar placerad i Hallsberg.

Gemensamma namnder
Sydnarkes overformyndarkansli som omfattar Kumla, Hallsberg, Askersund och
Lekeberg ar placerat i Kumla kommun.

Kumla kommun har tillsammans med Askersund, Lekeberg, Hallsberg och Laxa
gemensam ndmnd for hantering av l16ner genom Sydnérkes 16nenamnd.

Taxe- och avgiftsndmnd bedrivs i samarbete mellan Kumla, Lekeberg, Askersund.
Laxa och Degerfors kommuner.

Kommunagda bolag

7 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap 2 kap. 38
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Kumla Bostader AB

Kumla Fastigheter AB

KumBro Utveckling AB, med dotterbolagen KumBro Vind och KumBro Stadsnat
som Kumla kommun 20 % av

Biogas i Mellansverige AB (KumBro Utveckling) dar Kumla kommun ar delagare.

Foérbund

Nerikes Brandkar, kommunal raddningstjanst som &gs tillsammans med andra
kommuner inom ldnet.

Samordningsférbundet i Sydnarke som bedriver att frivilligt arbete mellan
Forsikringskassan, Arbetsformedlingen, Region Orebro lin samt kommunerna
Askersund, Hallsberg, Kumla och Laxa.

Forvaltningsstruktur

Kommunen har sex egna forvaltningar; kommunledningsforvaltningen,
socialforvaltningen, kultur- och fritidsférvaltningen, l6neférvaltningen,
forvaltningen for livslangt larande och samhallsbyggnadsforvaltningen.

Kommunfullmiktige

Valberedning

Sydnarkes -
Sydnarkes
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1.3 Vilka forfattningar som beaktats i redovisningen av risk- och
sarbarhetsanalysen

Lag (2006:544) om kommuners och landstings atgiarder infor och vid
extraordindra hdndelser i fredstid och h6jd beredskap (LEH)

Lag (2003:778) om skydd mot olyckor (LSO)

Myndigheten for samhallsskydd och beredskaps foreskrift (MSBFS 2015:5) om
kommuners och landstings risk- och sarbarhetsanalyser;

Ovriga:
Epizootilag (1999:657)

Lag (1999:381) om atgarder for att forebygga och begransa foljderna av
allvarliga kemikalieolyckor

Forordning (1999:382) om atgarder for att forebygga och begransa foljderna av
allvarliga kemikalieolyckor

Lag (2006:263) om transport av farligt gods

Forordning (2011:931) om planering for prioritering av samhéllsviktiga
elanvandare

Offentlighets- och sekretesslagen (2009:400) (OSL)

Sakerhetsskyddslagen 2018:585
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1.4 Overgripande beskrivning av kommunens geografiska omrade
sasom geografi, demografi, infrastruktur och naringsliv

Kumla kommun ligger séder om Orebro kommun. Kommunens geografiska yta dr
206.87 kvadratkilometer. Kommunen hade vid arsskiftet 2018/2019 21 654
invanare, varav ca. 16 700 av invanarna bor i centralorten Kumla. Centralorten
har en stadskdrna med centrumbebyggelse i tre till fem vaningar innehallande
bl.a. bostdder, handel och service. Forutom blandad flerbostadsbebyggelse runt
centrum dr Kumla en utpraglad tradgardsstad med villabebyggelse. Kommunens
storsta titorter forutom Kumla ar Hallabrottet, Abytorp, Sannahed och Ekeby
med i huvudsak smahus. I det omgivande jordbrukslandskapet finns smabyar och
spridd bebyggelse.

Jarnvigsstraket som bl.a. forbinder Géteborg och Stockholm via Orebro och
Viasterds gar genom centralorten i kommunen, en stracka som anvands bade till
person- och godstrafik. Harutover gar bl.a. E20, riksvag 50 och riksvdg 51 genom
kommunen. Dessa vagar ar av stor vikt for den nationella infrastrukturen da de
fungerar som stora transportleder. I grannkommunen Orebro finns Orebro
flygplats och start och landning vid flygplatsen paverkar Kumla kommun, da in-
och utflygningar sker i luftrummet 6ver kommunen.

Inom Kumla kommun finns ett flertal stora industrier, varav ndgra verksamheter
behandlar farliga &mnen. Vidare finns i kommunen Sveriges storsta
kriminalvardsanstalt med plats for 420 intagna.



http://kumlaportalen.kumla.internal/content/hjalpredan/kommunicera-pa-ratt-satt/PublishingImages/Sidor/Kartor/Hela%20kommunen.pdf
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2 Beskrivning av arbetsprocess och metod

2.1 Uppdrag

Varje kommun ar skyldig enligt Lag (2006:544) om kommuners och landstings
dtgdrder infér och vid extraordindra hédndelser i fredstid och héjd beredskap att
gora en risk- och sarbarhetsanalys. Kommunen ska under det forsta kalenderaret
vid ny mandatperiod gora en analys av vilka risker, hot och samhallsstérningar
som kan intrdffa samt hur dessa hidndelser kan paverka den egna verksamheten.
Dessa risker kan vara eller leda till en extraordinar handelse. Resultatet ska
varderas och sammanstillas i en risk- och sarbarhetsanalys som redovisas
skriftligen till Iinsstyrelsen. Med extraordinir handelse avses en sddan hdndelse
som avviker fran det normala, innebar en allvarlig storning eller 6verhingande
risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma
insatser av kommunen.

Denna risk- och sarbarhetsanalys ar en 6ppen handling.

2.2 Syfte och mal
Syftet med risk- och sarbarhetsanalysen ar att;

kartlagga hot, risker och sarbarheter inom kommunen,
utgora en grund i kommunens krisberedskapsarbete,

oka medvetenheten och stiarka kunskapen samt ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga,

ge ett underlag for information om samhallets risker till allmanheten och
anstallda,

ge underlag for samhéllsplanering.

Malet ar att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till
grund for forebyggande atgarder, planering, utbildningar och 6vningar i syfte att
starka kommunens formaga att hantera kriser och minska samhallsstérningarnas
skadlighet pa manniskors liv, hdlsa egendom och miljo.

2.3 Arbetsprocess for risk- och sarbarhetsarbetet

Denna risk- och sarbarhetsanalys har utformats i enlighet med Myndigheten for
samhallsskydd och beredskaps - MSB, foreskrifter om kommuners och landstings
risk- och sdrbarhetsanalyser (MSBFS 2010:6). Lanets kommuner, Region Orebro
ldn och Lansstyrelsen i Orebro lan har bedrivit ett gemensamt arbete for att
likrikta och utveckla risk- och sarbarhetsanalyserna. Sedan 2014 finns ett
lansgemensamt enhetligt stod for redovisning av risk- och sarbarhetsanalyser.
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Sammanstallningen av Kumla kommuns risk- och sarbarhetsanalys ar i huvudsak
baserad pa ett internt arbete i form av genomfoérda workshops. Samtliga
forvaltningar samt vissa kommunala bolag har varit representerade av
medarbetare som har ingdende kinnedom om verksamheten och som darfor
besitter en god formaga att bedoma risker och sarbarheter i verksamheten. Vid
workshopstillfallena har deltagarna, utifran framtagna typfall, analyserat de
risker och sarbarheter som kan identifieras inom varje verksamhetsomrade.
Samtliga workshopstillfallen har dokumenterats i en for andamalet framtagen
mall. Detta material kan sedan anvéndas i varje forvaltning i dess arbete med
forvaltningsspecifika risk- och sarbarhetsanalyser.

Utfallet av genomférda workshops har sedan bearbetats och analyserats for att
utgora underlag for den kommunovergripande risk- och sarbarhetsanalysen.
Aven tidigare risk- och sdrbarhetsanalys for mandatperiod 2015 - 2018 har, i
vissa delar, anvants i analysen for kommunévergripande risk- och
sarbarhetsanalys.

2.3.1 De interna, externa och privata aktorer som deltagit i arbetet

Samtliga delar inom kommunens verksamhet har deltagit i arbetet. Darutover
har kommunens bolag; Kumla fastigheter AB och Kumla bostader AB deltagit i
workshops. Genom projektet Styrel, styrning av el vid elbrist, finns kunskap av
privata aktorers situation.

2.3.2 Vilket material och underlag som anvints for arbetet med
risk- och sarbarhetsanalysen

[ upprattandet av risk- och sarbarhetsanalysen och vid genomférda workshops
har det lansgemensamma stodet for redovisning av risk- och sarbarhetsanalyser
anvants. Verksamheten har genom en remiss deltagit i bedomningen av kritiska
beroenden.

2.3.3 Gjorda avgransningar med motiv

Utifran de identifierade och varderade riskerna inom kommunens
ansvarsomrade har en avgransning skett. Att genomfora en
sarbarhetsbeddmning av alla identifierade risker och hot ar tid- och
resurskravande och ar inte rimligt att gora varje ar. I ar fick dock alla
forvaltningar analysera riskerna som hade sin grund i det lansgemensamma
stodet for RSA-arbetet med fokus pa de risker som paverkar just deras
verksamhet. Riskerna som forvaltningarna inte ansag ge nagra direkta
konsekvenser for verksamheten bedémdes bara ytligt. De andra riskerna
analyserades djupare gillande vilka konsekvenserna skulle bli.

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram en foreskrift
med sju punkter som ska behandlas i kommunens risk- och sarbarhetsanalys.
Syftet med foreskriften ar att uppgifterna i risk- och sarbarhetsanalysen latt ska
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kunna sammanstdllas med andra aktorers uppgifter och anvandas i hela
krishanteringsperspektivet kommun/landsting lansstyrelse - regering.

2.3.4 Sekretess och spridning av materialet

Denna risk- och sarbarhetsanalys blir efter antagandet en allman handling och
kommer att publiceras pa Kumla kommuns externa webbplats. Den 6ppna
versionen innehdller begransningar av information med hanvisning till 18 kap 13
§ (fredstida krishantering) offentlighet- och sekretesslagen (2009:400).
Begransningen avser identifierade atgardsbehov samt beskrivningar av
beroendeforhallanden. Dessa delar kommer att finnas i hemliga bilagor.
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3 Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Redovisningen av identifierad samhallsviktig verksamhet bor utga fran
nedanstdende sektorer och funktioner:

Samhallssektor

Med samhillssektor avses i detta sammanhang de olika omraden inom vilka
viktiga samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Viktig samhillsfunktion

Viktig samhallsfunktion &r ett samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sddan funktion ingar i en eller flera
samhaéllssektorer och uppratthalls av en eller flera samhéllsviktiga verksamheter.

Samhillsviktig verksamhet

Med samhallsviktig verksamhet avses de verksamheter, anlaggningar, noder,
infrastrukturer och tjanster som ar av avgorande betydelse for uppratthallandet
av viktiga samhallsfunktioner.

Endast verksamhet som absolut behovs for uppratthallandet av viktiga
samhallsfunktioner vid allvarliga handelser eller kriser bor identifieras som
samhallsviktig.

Samhallsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.
Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller
storning i verksamheten kan leda till allvarliga nationella eller internationella

konsekvenser.

Regionalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.

Lokalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.



Sambhillssektor
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Exempel pa viktiga samhillsfunktioner

Energiforsorjning

Finansiella tjdnster
Handel och industri

Halso- och sjukvard samt
omsorg

Information och
kommunikation

Kommunalteknisk forsorjning

Livsmedel

Offentlig forvaltning och
konsulir verksamhet

Skydd och sdkerhet

Socialforsikringar

Transporter

per samhillssektor®

Produktion av el, distribution av el,
produktion och distribution av fjarrvarme,
produktion och distribution av branslen
och drivmedel.

Betalningar, tillgdng till kontanter, centrala
betalningssystemet, vardepappershandel.
Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.
Akutsjukvard, lakemedels- och
materielférsorjning, omsorg om barn,
funktionshindrade och aldre, priméarvard,
psykiatri, socialtjanst, smittskydd for djur
och manniskor.

Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post,
produktion och distribution av
dagstidningar, webbaserad information,
sociala medier.

Dricksvattenforsorjning, avloppshantering,
renhdllning, vaghallning.

Distribution av livsmedel,
primarproduktion av livsmedel, kontroll av
livsmedel, tillverkning.

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk.

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard,
kustbevakning, polis, raddningstjanst,
alarmeringstjanst, tullkontroll, gransskydd
och immigrationskontroll, bevaknings- och
sakerhetsverksamhet.

Allmanna pensionssystemet, sjuk- och
arbetsloshetsforsakringen.

Flygtransport, jarnvagstransport,
sjotransport, vagtransport, kollektivtrafik.

8 Tabellen &r hamtad fran MSB (2014) Vagledning for samhallsviktig verksamhet Publ.nr:
MSB620 - januari 2014 ISBN: 978-91-7383-392-9
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4 Identifierade kritiska beroenden for
kommunens samhillsviktiga verksamhet

Samhallet praglas av en 6kad komplexitet med manga beroendeforhallanden.
Beroenden ar inte statiska utan ar foranderliga 6ver tid pa grund av ny teknik,
affarslogistik, specialisering, osv. Kritiska beroenden dr beroenden som ar
avgorande for att samhallsviktiga verksamheter ska kunna fungera.

Dessa beroenden karaktariseras av att ett bortfall eller en storning relativt
omgaende leder till nedsattningar i funktioner, som kan fa till foljd att en allvarlig
hdndelse intraffar. Den drabbade verksamheten kdnnetecknas av att den saknar
uthallighet, redundans och mojlighet att ersatta eller fungera utan den resurs
som fallit bort.?

Kritiska beroenden kan betraktas som sarbarheter som varje verksamhet bor
kanna till och kunna hantera och aterfinns inom foljande samhallsviktiga
omraden:

e teknisk infrastruktur, exempelvis elférsorjning och elektronisk kommunikation
e verksamhetsnara system, exempelvis IT-system och journalsystem

« samhallsviktiga funktioner, exempelvis vard och omsorg, specialistfunktioner
och andra nyckelfunktioner

e information, exempelvis intern och extern kommunikation, webb och press

e transporter, varor och tjanster, exempelvis it-support, servicefunktioner,
sjukvardsmateriel och lakemedel.

En ndarmare analys av Kumla kommuns kritiska beroenden finns i hemlig bilaga 1.

4.1 Kontinuitetsplanering

Kontinuitetsplanering handlar om att sdkerstalla en rimlig lagsta driftniva inom
en verksamhet, oavsett vilken storning verksamheten utsatts for.
Kontinuitetsplanering handlar om ”att skapa systematisk motstandskraft,
robusthet och sakerstilla organisationens leveransformaga for att ordinarie
verksamhet ska kunna bedrivas pa en acceptabel niva, oavsett storning”.1°

Till skillnad fran Risk- och sarbarhetsanalysen (RSA), som tydliggor och gor oss
medvetna om olika risker som finns i var narhet samt hur sarbara vi ar for dem,
utgor kontinuitetsplanering den ndastkommande delen som syftar till att vidta
atgarder for att vi inte ska vara lika sarbara for de risker som identifierats i
RSA:n.

9 Socialstyrelsen (2015) Socialstyrelsens risk- och sarbarhetsanalys 2015 Artikelnummer
2015-11-4

10 (Lansstyrelsen i Orebro l4n , 2017)
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Kontinuitetsplanering ar viktigt bade vad géller det forebyggande arbetet vid
grundberedskap, likval som det ar viktigt i det forebyggande arbetet infor hojd
beredskap. Eftersom storningar kan intréaffa bade under grundberedskap och
hojd beredskap, om &n i olika utstrackning ar det av vikt att vara forberedd pa
hur storningar ska hanteras inom sin verksamhet.

Vad galler samhallsviktiga verksamheter ar det viktigt att bedriva ett
systematiskt sdkerhetsarbete. I ett sidant arbete inkluderas bade risk- och
sarbarhetsanalyser/ riskanalyser och kontinuitetsplanering. Detta ska gora
verksamheterna mer robusta och ddrmed kunna hantera olika
samhallsstorningar.

Ett genomforande av en kontinuitetsplanering kraver ett engagemang och en viss
avsattning av tid. Lansstyrelsen i Orebro l4n har tagit fram ett koncept hur en
kontinuitetsplanering kan tas fram. Den innefattar dels tva workshoptillfallen
samt tid for rapportskrivande.!!

1 (Lansstyrelsen i Orebro l4n , 2017)
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5 Identifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

5.1 Riskidentifiering och riskanalys

Riskidentifiering

Riskidentifiering syftar till att identifiera extraordinara hdndelser och
forhallanden inom kommunens egen verksamhet och det geografiska omradet
som innebdr ett hot eller en risk. Resultatet av riskidentifieringen bor vara
riskkallor eller grovt beskrivna riskscenarier (typhandelser) och omfattar risker
och hot inom féljande omraden:

Naturolyckor.

Andra olyckor.

Teknisk infrastruktur och férsérjningssystem.
Antagonistiska hot och social oro.

Sjukdomar.12

Riskanalys

Riskanalysen utgar fran ett urval av de identifierade riskerna. De utvalda riskerna
utvecklas till mer utforligt beskrivna riskscenarier. Riskanalysen innehaller dven
en vardering av hur sannolikt det ar att scenariot ska intraffa och vilka direkta
konsekvenser som det medfor. I de fall da sannolikhetsbedémningen &r forenad
med allt for stor osdkerhet kan bedomningen utelamnas. Utgangspunkten for
konsekvensbedomningen ar befolkningens liv och halsa, samhallets
funktionalitet, grundlaggande varden som rattssakerhet och demokrati, samt
skador pa egendom och miljo.

Vid konsekvensbedémningen kan inledande slutsatser dras om sarbarhet och
brister i formaga, vilka sedan sammanfattas tillsammans med andra slutsatser i
punkten 7.

5.2 Typhandelser

Naturolyckor och extrema vaderhandelser
Varmebolja

Torka och vattenbrist

Storm

Snoéovader

12 MSB (2011) Vagledning for risk- och sarbarhetsanalyser Publikationsnummer: MSB245 -
april 2011 ISBN 978-91-7383-129-1



Oversvimning
Skyfall

Ras och skred
Skogsbrand

Andra olyckor

Anldggningar med hantering av farliga &mnen

Farligt gods

Allvarlig handelse i publikt omrade

Stor trafikolycka (tag/vag/flyg/bat)

Brand i sarskilda objekt

Héndelse pa annan plats med stora konsekvenser for kommunen
Dammbrott

Karnteknisk olycka

Teknisk infrastruktur och forsérjningssystem
Storningar i dricksvattenférsorjningen och avloppssystem
Storningar i livsmedelsforsorjningen

Storningar i finansiella system

Storningar i elférsorjningen

Storningar i elektroniska kommunikationer

Storningar i varmeforsorjningen

Storningar i drivmedelsférsérjningen

Storningar i transporter

Antagonistiska hot och social oro
Hot och pagaende dodligt vald
Terror/valdsbejakande extremism
Social oro

Subversiv verksamhet

Sjukdomar
Epidemi/pandemi
Epizooti och zoonos
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5.3 Identifierade typhdndelser med definitioner

5.3.1 Naturolyckor och extrema vaderhandelser

Det finns olika sorters extrema vaderhandelser och en del dr valdsamma, till
exempel ett haftigt 6sregn eller en storm. Andra byggs upp genom att ndgon viss
vaderlek dominerar under en langre tid, till exempel en virmebolja eller
osedvanligt kallt vader. En langre period med torka eller ihdllande regn kan ocksa
leda till extrema forhallanden?3. En av klimatférdndringarnas effekter ar att det
kommer bli allt vanligare med extrema vaderhdndelser som i sin tur kan ge
Okade problem for olika samhallsviktiga verksamheter?4.

5.3.1.1 Varmebolja

Varmebolja definieras av SMHI som en sammanhéngande period da dygnets
hogsta temperatur dverstiger 25°C minst fem dagar i strack!s. Extrema och
langvariga varmeboljor medfor olika stora risker for olika individer beroende pa
deras halsotillstand. Det ar framforallt sarbara grupper som aldre, sjuka och
barn, som loper stor risk. Det kan dven ge flera problematiska effekter pa miljo,
ekonomi och infrastruktur. Sammantaget kan det innebara sarbarhet for viktiga
samhaéllsfunktioner som tillgdng och kvalitet pa vatten samt stora ekonomiska
forluster i jord- och skogsbruketé. Med ett varmare klimat 6kar ocksa problemen
med skadegorare, vaxtsjukdomar och ogras?”. Historiskt sett har en virmebolja
drabbat lanet vartannat ar och frekvensen kommer sannolikt att 6ka, men med
begransade konsekvenser1s.

5.3.1.2 Torka och vattenbrist

Utifran nationella och internationella klimatscenarier framgar att torka och
vattenbrist med stor sannolikhet kommer att bli mer frekvent forekommande i
framtiden. Under sommaren 2018 radde torka i nidstan hela Sverige. Detta
berodde pd en mycket 1ag nederbérdsméngd i samband med héga temperaturer.

Torka uppstar till foljd av att det under en lang tidsperiod endast fallit sma
nederbordsmangder. Torka ar ett vitt begrepp och kan innefatta sma
nederbordsmangder, 1ag markfuktighet, laga vattennivaer i sjoar, lag
grundvattenniva, etc. Torka innebar att vattenmangden minskar i naturen vilket
kan leda till att tillgdngen pa vatten minskar, vilket kan fa stora konsekvenser for
manniskan och samhallet i stort.1?

13 (SMHI, u.d.)

14 (FOI, 2008)

15 (SMHI, 2011) Véarmebolja

16 (Lansstyrelsen i Orebro Lén, 2011)
17 (Jordbruksverket, 2012)

18 (Lansstyrelsen i Orebro 14n, 2011)
19 1bid.
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Som ndmnts ovan kan torka leda till minskad méngd vatten i naturen. Vattenbrist
kallar vi situationen nar tillgdngen ar mindre an efterfragan. Vattenbrist kan
innebara att det antingen rader brist pa grundvatten eller ytvatten, men det kan
ocksa beskriva en situation dar det samtidigt rader brist pa bada. 2°

Vattenbrist kan ocksa uppsta i en situation dar tillgdngen pa grundvatten och
ytvatten ar god, men mdjligheten att rena vattnet till livsmedelskvalitet ar
bristféllig. | denna rapport hanterar vi den typen av situationer under rubriken
"storningar i dricksvattenférsorjning"”.

5.3.1.3 Storm

Kraftiga stormar dar trad knacks eller rycks upp med rétterna och elledningar
som slits sonder kan fa allvarliga konsekvenser for lanet och samhillet i form av
skador pa bl.a. infrastruktur??, vilket kan leda till sekundara stérningar i t.ex. i
livsmedels- och drivmedelsforsorjning.

Som exempel pa sddana storningar kan nidmnas att stormarna Gudrun och Per
paverkade ldanet i viss omfattning. Ett stort antal abonnenter blev utan el och fast
telefoni, varfor konsekvenserna bedémdes som mycket allvarliga. Vidare
stdngdes Tagstrackan Hallsberg-Mjolby av, vilket paverkade bade person- och
godstrafiken

5.3.1.4 Snoovader

Snoovader kdannetecknas av ihallande nederbord i form av sné som medfor stora
snomangder pa marken. En stor mdngd sno kan leda till storningar i
samhallsviktig verksamhet.

Ett sndovader medfor problem med att hinna fa bort snémassorna, skapar
trafikstorningar och minskar framkomligheten pa végar. Ett snéovader kan dven
innebara kraftiga vindar, vilket medfor att mangden sn6 samlas pa vissa punkter,
vilket ytterligare forsvarar arbetet med att sdkra framkomligheten vagar och
jarnvag. Harutover kan snoansamling pa byggnaders tak leda till att tak kollapsar.
Harutover ar elbortfall en vanlig konsekvens av ett sndovader samt att dven
vattenforsorjningen kan paverkas.

Snomangderna som kom 6ver sddra och mellersta Sverige under vintern 2009-
2010 ar enligt SMHI historiskt dterkommande ungefar vart tionde ar.

5.3.1.5 Oversvimning

Oversvimningar uppstar ofta efter perioder da riklig nederbord, snésmaltning
och isproppar far sjoar och vattendrag att svimma 6ver. Avrinningsomraden,
topografi och geologi ar aspekter som ar avgoérande i hur 6versvimningen

20 |pid.
21 (SOU, 2007) s. 124
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utvecklas. Oversvamningar kan dven orsakas av brustna dammar och
fordamningar eller vid kraftiga skyfall. Vid hoga floden orsakas pa kort tid stora
ekonomiska och strukturella skador. Genom storningar i vattenreningen
paverkas aven forutsattningarna for sanitet och hygien vilket skapar grogrunder
for smittspridning. Klimatférandringarna forvantas oka frekvensen pa
oversvamningar i ett framtida klimat22.

Orebro lan ar rikt p4 sjdar och vattendrag. Vatten fran vattendrag i lanet rinner
till alla de fyra stora sjoarna, Vanern, Vattern, Hjdlmaren och Malaren. I lanet
finns flera omraden som har drabbats hart av 6versvamningar. Storre
oversvamningsomraden finns i Arbogaan runt sjon Varingen och Fellingsbro, i
Téljean vid Kvismaredalen och ndgra omraden i Svartan mellan sjon Teen och
Tysslingen. Sannolikheten for 6versvimningar bedéms vara medelhdg. Ungefar
vart 20:e ar drabbas lanet av en storre 6versvamningssituation, i regel under
varfloden. Laglinta slittomraden och andra problematiska omraden i Orebro lin
har flera ganger drabbats hart av 6versvamningar. Tatorter som Lindesberg,
Vedevag, Frovi, Odensbacken, Karlskoga, Laxa, Kumla och Hallsberg har drabbats
av 6versvamningar som paverkat bebyggelse, vagar, jarnvagar, skolor,
reningsverk och industrier, dar konsekvenserna bedoms som mycket allvarliga.
Varje ar sker mindre 6versvamningar men senast hela lanet drabbades av
omfattande 6versvamningar var sommaren och hosten ar 2000. Av de 18 tatorter
i Sverige som MSB har pekat ut med betydande éversvimningsrisk finns Orebro
och Lindesberg med.

5.3.1.6 Skyfall

Enligt Sveriges meteorologiska och hydrologiska institut (SMHI) ar definitionen
av ett skyfall, 50 mm nederbord pa en timme eller minst 1 mm nederbérd per
minut?3,

En trolig f6ljd av klimatférandringar ar att korttidsnederbord och daribland
skyfall kommer fa en tatare aterkomsttid. Det gar dnnu inte att gora nagra
prognoser pa mangderna eller var skyfallen kommer 6ka i storst utstrackning.24

Konsekvenserna av ett skyfall far stor paverkan i urbana omraden pa grund av
utbredd infrastruktur och byggnadstithet. Manga samhallsviktiga verksamheter
aterfinns ocksa i urbana omraden, skadeverkningar pa sadan verksamhet kan fa
stora konsekvenser bade ekonomiskt for samhallet i stort, men ocksa for att
befolkningen drabbats.25

Skyfall kan medfora att antal negativa effekter. Som exempel kan ndmnas att
vagar och jarnvagsbankar kan spolas bort, vilket i sin tur kan leda till stora
storningar i transporter, med stopp och ldnga omdirigeringar av trafiken2s. El-,
gas- och teleavbrott pa de fasta niaten och de mobila tele- och dataniten kan slas

22 (Lansstyrelsen i Orebro Lan, 2011)

23 (Olsson & Josefsson, 2015)

24 (Olsson & Josefsson, 2015)

25 (Olsson & Josefsson, 2015)

26 (Lansstyrelserna, 2011) Skyfall i nutid och framtid
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ut pa grund av skyfall eller asknedslag2? och de kommunala ledningsnaten kan
paverkas och sa aven avloppsreningsverken2s.

Varje ar drabbas delar av lanet av 6versvamningar till foljd av skyfall under
sommaren som lokalt kan stélla till med stora problem for bland annat tatorter,
vagar och jordbruk.

5.3.1.7 Ras och skred

Ras har intraffat i lanet i samband med hoga fléden i vattendrag och
sannolikheten for att sa ska ske ar medelh6g. Ras och skred ar plétsliga och
snabba processer som kan fa allvarliga konsekvenser och intrédffade ras har hotat
bebyggelse och raserat vagar, jarnvagar, broar och elledningar. Klimatanalyser
for Orebro ldn visar pa en 6kning av nederbérden vilket paverkar jordars
stabilitet negativt, vilket i sin tur dkar risken for ras och skred.

Enligt undersokningar av Statens geotekniska institut kommer sakerheten och
jordslanters stabilitet forsamras med 5-30 procent i och med ett férandrat
klimat. De flesta ras och skred intrdffar under var och host da trycket i markens
porer ar hogt till foljd av till exempel intensiv nederb6rd och sn6smaltning.

5.3.1.8 Skogsbrand

En brand kan uppsta pa grund av ménsklig aktivitet, till exempel oaktsamhet vid
grillning, graseldning och rokning. En brand kan ocksa uppsta pa grund av
naturfenomen och brister eller fel i befintlig teknik. Vid brander ar det ofta
brandroken som ar det storsta hotet mot manniskor och djur2°. Nar
luftfuktigheten och temperaturerna nar vissa nivaer skapas forutsattningar for
valdigt snabba brandférlopp och med klimatférdndringar kan det vantas bli annu
vanligare.

Nagra exempel ar branden i Vastmanland 2014 och skogsbranderna sommaren
2018.

5.3.2 Andra olyckor

[ vart samhalle intraffar stindigt sma och stora olyckshiandelser som drabbar vart
land, vara kommuner och vara medborgare. Svara och storre olyckor adr sddana
olyckor som drabbar flera individer. Beroende pa vilka typer av olyckor och var
dessa sker i samhallet kan verksamheter som ar samhallsviktiga paverkas i storre
eller mindre omfattning. En del handelser gar att forutse och till viss del
forebygga, vilket medger en mojlighet till en beredskap for att begransa
konsekvenserna vid en eventuell olycka. Olyckshandelser av storre karaktar dar

2T (Lansstyrelserna, 2011) Skyfall i nutid och framtid

28 (Lansstyrelserna, 2011) Skyfall i nutid och framtid

29 (Raddningsverket, 2004) Riskhantering i 6versiktsplaner, en vagledning for kommuner och
lansstyrelser
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exempelvis farligt gods och manga ménniskor ar inblandade kan innebéra stora
utmaningar for samhallet att hantera.

5.3.2.1 Anlaggningar med hantering av farliga amnen

Till farliga anldggningar brukar raknas alla anldggningar som genom sin
verksamhet kan orsaka brand, kemikalieutslapp och explosioner, och som genom
sina farliga egenskaper kan skada manniskor, miljo och egendom.3?

5.3.2.2 Farligt gods

Miljontals ton av farligt gods transporteras varje ar pa vagar och jarnvégar i
Sverige, och dven med bat och flyg. Farligt gods ar &mnen och féremal som pa
grund av sina kemiska eller fysikaliska egenskaper kan orsaka skador pa liv,
hélsa, miljo eller egendom vid transport. Farligt gods kan till exempel ha
explosiva, brandfarliga, giftiga, radioaktiva eller fratande egenskaper31.

Orebro l4n ar ett transportcentrum och farligt gods transporteras genom lidnet
bade pa jarnvag och pa lastbil. Darfor dr sannolikheten mycket hog for olyckor
med farligt gods. Flygplatsens hantering av farligt gods ar den fjarde storsta i
landet. [ Rdddningsverkets (nu MSB) senaste kartldggning av vagtransporter med
farligt gods (hosten 2007) framgar att mest farligt gods i hela landet,
transporteras pa E18/E20 genom Orebro lan32,

Tag med farligt gods passerar genom Kumla centralort samt att vaxling av gods
som ska till Kvarntorps industriomrade sker i centralorten. Kumla kommun har
en overgripande riskbedomning for Kumla kommun avseende jarnvagstrafik och
farligt gods pa jarnvag (2014-03-25) som beaktas vid upprattandet av
detaljplanering i kommunen.

5.3.2.3 Allvarlig héandelse i publikt omrade

Stora publika evenemang som konserter, idrottstavlingar och festivaler dger ofta
rum i Orebro kommun. En allvarlig olycka eller en katastrof i samband med ett
sadant evenemang kan fa stora konsekvenser for kommunen. En av
svarigheterna med att samla valdigt mdnga manniskor pa en begransad yta ar att
daven en mindre initial hdndelse kan leda till en serie av omstandigheter som
snabbt far allvarliga konsekvenser. Publika evenemang ar i princip alltid
behiftade med nagon form av risk som kan leda till negativa konsekvenser.
Kraven pa den som arrangerar ett sddant evenemang att vidta forebyggande
sdkerhetsatgarder ar darfor hoga.

30 https://www.msh.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-
2015/Nya-regler-om-atgarder-for-att-forebygga-och-begransa-foljderna-av-allvarliga-
kemikalieolyckor/

31 (MSB, 2009) Transport av farligt gods — vag och jarnvag 2009-2010

32 (Raddningsverket, 2006), Kartlaggning av farligt gods transporter september 2006
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Ur ett samhallsperspektiv bestar riskerna framforallt i att en stor mangd
manniskor kan komma att paverkas vid en sddan hiandelse, vilket kan fa effekter
pa personaltillgang och fa stora psykosociala konsekvenser. Sddana scenarier
leder ocksa till en mycket hog belastning pa vard, omsorg och
informationsfloden

5.3.2.4 Stor trafikolycka (tag/bat/flyg/vag)

Med stora olyckor avses olyckor med ett hogt antal skadade eller avlidna,
normalt ses det inte som handelser med stora konsekvenser for samhallsviktig
verksamhet. Det som dr avgorande beror pa olyckans art, inblandade individer
samt geografiskt omrade. Utdver skadeldge och dédsfall kan de anses ha
konsekvenser for samhéllsviktig verksamhet ndr omfattningarna pa miljo eller
infrastruktur ar signifikanta. Stora trafikolyckor, tagolyckor, flygolyckor samt
batolyckor ar alla exempel som kraver att kommunerna haller en viss beredskap.

Erfarenheter fran bland annat olyckan med langfardsbussen strax utanfor Arboga
den 27 januari 2006 visar att det uppstod behov framférallt av psykosocialt
omhandertagande33.

5.3.2.5 Brand i sarskilda objekt

De flesta brander som intraffar kan hanteras av raddningstjansten och far mycket
begransad paverkan pa samhéllsviktiga funktioner. Dock kan brand i vissa
sarskilda objekt fa stora konsekvenser for samhallsviktiga funktioner och
manniskors majlighet till vardagsliv. Nagra exempel kan vara brand i
samhaéllsviktiga anlaggningar sdsom varmeverk, stallverk, viktiga ledningsnat
eller uppstallningsgarage for bussar. Men aven brander i anldggningar med
hantering av farliga &mnen, vissa lagerhallningsplatser och andra knutpunkter
kan fa paverkan for manniskor i form av spridning av farlig rok eller att viktiga
platser pa annat satt blir otillgangliga.

Under senare tid har vi sett exempel pa denna typ av brander bland annat i
samband med en explosionsartad brand i Eons virmeverk i Orebro 2012 da flera
av lanets kommuner tillfalligt blev utan varmeférsorjning. Ett annat fall ar
branden i bilverkstaden "Rejmes” 2017. Aven utanfor linet finns liknande
héandelser att dra lardom av, till exempel i samband med branden i Oceanhamnen
i Halmstad 2012.

5.3.2.6 Handelse pa annan plats med stora konsekvenser for
kommunen

Erfarenheter fran hdndelser som Estonia 1994, tsunamin i Sydostasien 2004,
terrorattacken i Stockholm 2017, och i viss man dven vulkanutbrottet pa Island
2010, har visat att en hidndelse pa en plats kan fa konsekvenser inom andra
geografiska omraden. Sddana hiandelser kan drabba vissa kommundelar eller

33 (Statens haverikommission, 2007) Rapport RO 2007:1 olycka med langfardsbuss (...)
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arbetsplatser sarskilt hart eller paverka t.ex. nyckelpersoner eller transporter i
sadan utstrackning att det far effekt pa samhallsfunktioner. Behovet av
beredskap for psykosocialt omhdndertagande av anhoriga och hemvandande
drabbade kan ocksa bli patagligt.

5.3.2.7 Dammbrott

Dammbrott kan intraffa till f61jd av bristfalligt underhall aven damm men det
kan ocksa intraffa pa grund av till exempel elfel, underdimensionering eller
genom dominoeffekter om dammar uppstréoms brister. Hoga dammar med stora
magasin utgor den storsta risken och finns det bebyggelse nedstréms kan
skadorna och konsekvenserna bli mycket allvarliga.

Svenska kraftnat ska enligt forordningen med instruktion for affarsverket frimja
dammsadkerheten i landet. "Nytt regelverk for dammsakerhet giller fran den 1
juli 2014. Som stod for implementeringen har Svenska kraftniat under 2016
genomfort viagledningsinsatser, anpassat rutiner och mallar for arlig
dammsadkerhetsrapport till det nya regelverket, uppdaterat vagledningar om
konsekvensutredning och klassificering samt lamnat bidrag till lansstyrelsernas
arbete med dammsakerhetsklassificering och inventering av dammar”
(Dammsikerhetsutvecklingen i Sverige En rapport fran Affarsverket svenska
kraftnat, 2016/2236, 2016-12-21, sidan 5).

Ansvarig for dammar maste skota om och kontrollera anlaggningen sa att det inte
uppstar dammbrott. Dammar sdkerhetsklassificeras sedan 2014 i tre olika
klasser utifran konsekvenser i hdndelse av dammhaveri.

I Orebro lin finns hundratals dammar som byggts for kvarnar, sdgar, hyttor,
gruvor, flottning, elproduktion, slussar, vattenuttag och ibland for att skapa
vattenspeglar. De dammar som anvands idag, anvands framfor allt for att
producera el men det finns dven aktiva gruvdammar. En stor del av dammarna
som inte langre anvinds star kvar, men saknar skotsel och underhall. En damm
som brister kan fa stora konsekvenser-for manniskor, natur, vigar, byggnader

och hela samhallen (https://www.lansstyrelsen.se/orebro/stat-och-
kommun/miljo/vatten/vattenverksameht/dammar-och-vattenkraftverk.html).

Under varfloden 1951 och 1977 brast manga mindre och medelstora dammar
vilket orsakade mycket allvarliga konsekvenser lokalt, som ras, bortspolade
vagar, broar, elledningar och skada pa egendom som foljd.

5.3.2.8 Karnteknisk olycka

Orebro lan har ingen kirnkraftsanliggning, men konsekvenserna av en olycka,
oaktat var den intraffar, skulle kunna bli katastrofala. Radioaktiva och nukledra
amnen transporteras genom lanet och anvands i viss verksamhet, bland annat vid
sjukhus i lanet. Enligt Stralsdkerhetsmyndigheten ar problemen i beredskapen
for handelser med radioaktiva dmnen i synnerhet risken for antagonistiska
handelser och att raddningstjansten i allmdnhet inte har nagon praktisk
erfarenhet av hantera denna form av olyckor, eftersom olyckor med radioaktiva


https://www.lansstyrelsen.se/orebro/stat-och-kommun/miljo/vatten/vattenverksameht/dammar-och-vattenkraftverk.html
https://www.lansstyrelsen.se/orebro/stat-och-kommun/miljo/vatten/vattenverksameht/dammar-och-vattenkraftverk.html
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amnen intriffar ytterst sillan34. Dessutom har lin som Orebro ldn inte samma
kunskap om karntekniska olyckor som kdrnkraftslanen, vilket utgor en
sarbarhet.

5.3.3 Teknisk infrastruktur och férsorjningssystem

Fungerande teknisk infrastruktur och férsérjningssystem ar viktiga inte bara for
samhallsviktig verksamhet och samhallets krisberedskap, utan ocksa fér den
enskilde individen. For att samhallet ska kunna fungera behovs tillgang till el,
vatten, virme och telekommunikationer.

MSB har tagit fram forslag till resultatmal for samhallets krisberedskap for
forsorjningen av dricksvatten, livsmedel och varme35. Att just dricksvatten,
livsmedel och viarme ar grundldggande vid en kris i det moderna samhallet blev
tydligt da Japan drabbades bade av en tsunami och en kidrnkraftsolycka varen
201136, Resultatmalen handlar bland annat om miniminivaer for tillgang till
dricksvatten, planering for att uppratthalla livsmedelsforsorjningen och tillgang
till uppvarmda utrymmen vid storningar i virmeforsoérjningen37.

5.3.3.1 Storningar i dricksvattenforsérjningen

For manniskors dverlevnad behover vi tillgang till vatten i tillracklig mangd och
av godtagbar kvalitet for dryck, till matlagning och personlig hygien osv. I ett
krisldge tillhor dricksvatten ett av de nddvandigaste behoven for den enskilda
individen och befolkningen som helhet.

En storre storning skulle fa allvarliga konsekvenser. Klimatférandringarnas
konsekvenser for dricksvattenférsorjningen kan enligt klimat- och
sarbarhetsutredningen bli avsevarda. Kvaliteten pa ravattnet i vattentakter kan
paverkas negativt av stigande temperaturer och storre variationer i nederbord
och flédens38. Aven risken for skador pa vattenledningar och féroreningar av
dricksvattnet 6kar pa grund av 6kad risk for 6versvamningar, ras och skreds3.

Kumla kommun arbetar aktivt med dels langsiktiga l6sningar for att sakra
tillgangen pa dricksvatten, samt dels med kompensatoriska atgarder i det
kortsiktiga perspektivet bl.a. i form av reservkraftsystem.

34 (Stralsakerhetsmyndigheten, 2010) Risk- och sarbarhetsanalys

35 (MSB, 2011) Forslag till resultatmal for samhallets krisberedskap for forsérjning av
dricksvatten, livsmedel och varme

36 (MSB, 2011) Forslag till resultatmal fér samhallets krisheredskap for forsorjning av
dricksvatten, livsmedel och varme

87 (MSB, 2011) Forslag till resultatmal for samhallets krisberedskap for forsérjning av
dricksvatten, livsmedel och varme

38 (MSB, 2012) Klimatforandringarnas konsekvenser for samhallsskydd och beredskap, s.22
39 (MSB, 2012) Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s.22
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5.3.3.2 Storningar i livsmedelsférsorjningen

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller
ofta manga olika steg fran ravara till firdig mat hos konsumenten.
Livsmedelsforsorjningen bestar av flera verksamheter som
livsmedelsproduktion, lager, dagligvaruhandel, restauranger och storkok.
Beroendet av fungerande tele- och datakommunikationer har successivt 6kat i
och med den tekniska utvecklingen inom livsmedelssektorn#°.
Livsmedelsforsorjningen ar starkt beroende av transporter i alla verksamheter.
Konceptet "just in time” anvands inom livsmedelsforsorjningen och innebar att
lagerhallningen ar liten och sker till stor del pa vigarna. Transporter behovs for
att forflytta produkter i livsmedelskedjan och elférsoérjningen ar viktig for att
halla igang de flesta verksamheter+1.

Det ar troligt att en storre storning i livsmedelsforsorjningen ar en foljdeffekt av
en annan typhindelse. Exempel pa sadan skulle kunna vara varmebélja,
storningar i drivmedelsforsorjningen och/eller transportsektorn.

5.3.3.3 Storningar i finansiella system

[ huvudsak kan betalningar ske med kontanter, betalkort, via girering (bankgiro,
postgiro och plusgiro) swish eller internetbank. Vid ett omfattande elavbrott kan
det bli problem for banker att genomfora 6verforingar. En storning i de

finansiella systemen kan ocksa leda till sociala konsekvenser och oro i samhallet.

5.3.3.4 Storningar i elforsérjningen

Elforsorjningen innefattar produktion, distribution och slutanvandning av el som
i sin tur bestar av tre systemnivaer med stamnat, regionnét och lokala nat+2.
Lokalnéten utsatts ofta for avbrott i samband med vaderrelaterade handelser
medan region- och stamnaten inte ar lika kdnsliga, sarskilt inte stamnaten*3.
Ungefar 40 procent av avbrotten i elforsérjningen beror pa viaderrelaterade
problem*4. Aven om de stora leverantérerna har griavt ner manga elledningar
under de senaste aren och darmed skapat storre robusthet i naten i lanet, ar
sannolikheten for en storning i elférsorjningen medelhog och risken for avgravda
kablar 6kar. I dagens elberoende samhalle ar vi sarbara utan el och ett elbortfall
far mycket allvarliga konsekvenser dven for den enskilda manniskan. Hur
allvarliga konsekvenserna blir dr bland annat beroende av hur langvarig
storningen ar, hur stort omrade som berors, samt av arstid och vaderlek.
Konsekvenserna av ett omfattande elavbrott beror ocksa pa vilken reservkraft
med tillgang till bransle och andra reservatgarder som kan anvandas.

40 (Livsmedelsverket, 2011) Livsmedelsforsorjning i ett krisperspektiv
41 (KBM, 2010) Faller en — faller da alla?

42 (MSB, 2010) Olyckor och kriser 2009/2010

43 (MSB, 2010) Olyckor och kriser 2009/2010

44 (SMHI, 2012) Klimatanpassningsportalen
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5.3.3.5 Storningar i elektroniska kommunikationer

Elektroniska kommunikationsnat och tjanster spelar en allt viktigare roll i vart
samhadlle, i vardagen savial som vid extraordinira hiandelser. Varje dag bidrar
elektronisk kommunikation till olika former av finansiella tjanster, hilso- och
sjukvard, arbete for samhallets skydd och sdkerhet, transporter,
energiforsorjning och flera andra samhallssektorer.

Andra delar av samhallet 4r ocksa beroende av elektronisk kommunikation, fran
enskilda medborgare till féretag och andra organisationer. I vissa fall kan
medborgares liv och hélsa direkt paverkas av stérningar och avbrott i elektronisk
kommunikation.*5

Andra utvecklingsmojligheter, som en minskning av antalet oberoende
natinfrastrukturer genom konsolidering och foljderna av klimatférandringar, kan
oka flera risknivaer. Med nya anviandningsomraden, fran e-hélsa till
fjarrévervakning och kontroll av tekniska system, kan sarbarheter fa allt storre
negativ paverkan, bade for den enskilde individen som samhillet i stort. Om
samhallsviktiga anvdndare i framtiden kommer att utnyttja mobila
kommunikationsnat fér verksamhetskritisk kommunikation kommer ocksa
riskbilden att paverkas.*¢ Ytterligare en riskfaktor ar bristande
sakerhetsanalyser i samband med trenden med 6kande anvandning av
molntjdnstser.

5.3.3.6 Storningar i virmeforsorjningen

Uppvarmningen ar inte bara en komfortfraga utan aven viktig for var hélsa,
vatten, avlopp och byggnader. Nastan alla uppvarmningsformer dr beroende av
en fungerande elférsorjning, i synnerhet fjarrvirmen. Nar uppvarmningen av hus
och lokaler slutar fungera, behover det inte vara ovanligt kallt for att samhallet
snabbt ska hamna i en krissituation. Fjarrvarmen ar den huvudsakliga formen for
att varmeforsorja befolkningen. Fjarrvirmesystemen ar starkt beroende av
transporter for en standig tillgang till bransle, eftersom det ar svart att lagra sa
stora volymer som kravs. Detta ar sarskilt kritiskt for de anldggningar som drivs
med bio- och avfallsbranslen, med tanke pa att det ror sig om stora volymer som
ska fraktas.

Eon ér det storsta elnatsforetaget i lanet och frén Abyverket i Orebro levereras
varme, Kyla, el och dnga till kunder i Orebro, Kumla och Hallsberg. I samtliga
kommuner i Orebro lan finns fjarrvarme utbyggt i storre eller mindre skala.

5.3.3.7 Storningar i drivmedelsforsorjningen

Dagens samhalle ar beroende av fungerande drivmedelsforsorjning i form av
drivmedel for fordon, bransle for uppvarmning av fastigheter, som energikalla i
industriprocesser och for att driva reservkraft. Forutom transportsektorn ar

45 (Post- och telestyrelsen, 2018) s42
46 (Post- och telestyrelsen, 2018) s61
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polis, raddningstjanst, bevakning, avfallshantering, akutsjukvard och
dldreomsorg beroende av drivmedel till sina fordon. Manga samhaéllsviktiga
verksamheter ar forsedda med reservkraftverk och vid ett elavbrott behover
dessa drivas med huvudsakligen dieselolja men ocksa bensin. Den totala
forbrukningen for landets samtliga reservkraftverk motsvarar den mangd diesel
som normalt konsumeras i landet.

De flesta samhallsviktiga verksamheterna har bara diesel for ndgra dagars drift
och inga kommuner i ldnet har idag egna lager av brédnsle utover detta. Vatten-,
avlopps- och fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist pa grund
av de indirekta transportberoendena. Vid en drivmedelsbrist skulle
samhaéllsviktiga verksamheter kunna drabbas hart.

[ Sverige finns fyra raoljehamnar som forsorjer de fem oljeraffinaderierna i
landet, varav tre ar drivmedelsraffinaderier. Transporter av oljeprodukter fran
raffinaderier till depaer sker huvudsakligen med kusttanksfartyg, men dven pa
jarnvag och till viss del med tankbil till sma inlandsdepaer. Transporterna fran
depa till tankstéllen och slutanvandare sker framst med tankbil. Fordelningen av
tankstallen ar ojamn 6ver landet.4?

Det finns ett omfattande internationellt samarbete och avtal kring hantering av
oljekriser. Oljebolag och stora anvdndare inom industrin och kraftvarmeverk ar
skyldiga att halla beredskapslager av raolja eller oljeprodukter motsvarande 90
dagars normalkonsumtion féregdende ar. Anvandningen av dessa lager regleras
av EU och IEA (International Energy Agency, pa svenska Internationella
energiradet, var anmarkning) enligt internationella 6verenskommelser.48 "Ett
langvarigt oplanerat stopp (halvar till ar) i ett av de tre svenska raffinaderierna
beddms inte orsaka allvarliga storningar i forsorjningen av produkter till
marknaden. Det finns emellertid i en sddan situation risk for prisokningar, vissa
leveransstorningar och en minskning av beredskapslagren”.49

5.3.3.8 Storningar i transporter

Orebro l4n 4r med sitt geografiska lige ett nordiskt logistik- och
transportcentrum och sannolikheten for storningar i transportsystemet bedéms
som hog. Viktiga vagtransporter pa de stora genomgaende vigarna i lanet dr av
betydelse for hela landet och konsekvenserna av en storning skulle bli allvarlig. [
princip ar all samhallsviktig verksamhet beroende av transporter.

I Svevias tidning "Pa vag” publicerades en sammanstallning 6éver Sveriges 55
farligaste vagstrackor. Trafikverket har tagit fram strackorna baserat pa hur
olycksdrabbade de ir, hur trafikerade de 4r och vigstandarden5. Fér Orebro lin
finns tva vigar med, Orebro 51 Kvarntorp-Orebro och Orebro 50 Lindesberg-

47 Risk- och sarbarhetsanalys 6ver energiforsorjningen i Sverige ar 2015 ER2015:22, Statens
energimyndighet, sidan 38

48 |bid .39

49 |bid .40

50 (Svevia, 2011) P& vag nr 4 2011
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lansgrans Dalarnas!. Klimatforandringarnas konsekvenser for vagnatet, kommer
enligt klimat- och sarbarhetsutredningen, att bli betydande>2. Hoga floden,
oversvamningar och skyfall innebar 6kad risk for 6versvamningar av vagar,
tunnlar och broar, och vagbankar riskerar att spolas bort53.

5.3.4 Antagonistiska hot och social oro

Ett av de skyddsvarden som regeringen har pekat ut ar demokrati, rattssdakerhet
och manskliga fri- och rattigheter. Risker som misstro mot politiska institutioner,
sociala risker, informationspaverkan, propaganda och antagonistiska hot kan fa
effekt pa det skyddsvarda.

5.3.4.1 Hot och pagaende dodligt vald

Inom flera verksamheter dr vald och hot om vald ofta forekommande, det kan
rikta sig mot personal eller forekomma mellan individer. Det ar viktigt att
valdsutsatta arbetsplatser arbetar systematiskt och 16pande med denna typ av
problem, eftersom de utgor ett hot mot demokratin. Hittills har antalet allvarliga
incidenter i Orebro l4n varit fi. Attentat mot verksamheter kan intraffa med
personskador eller dodsfall bland personal eller brukare som foljd.

Pagaende dodligt vald ar en fraga som aktualiserats i Sverige under de senaste
aren. Pagaende dodligt vald ar ett samlingsbegrepp som forsoker beskriva grova
valdsyttringar i publika eller folkrika miljoer som skolor, arbetsplatser,
kopcentrum eller biografer. Flera grova valdsfall har agt rum i olika lander runt
om i vérlden, vilket leder till stor uppmarksamhet och oro for att nagot liknande
skulle kunna intraffa i Sveriges4.

Under borjan av 2000-talet intraffade flera valdsdad som narmast kan beskrivas
som en personlig valdsakt utan uppenbara avsikter. Det gar inte att utesluta att
ett sddant dad skulle kunna intraffa i Kumla kommun. Den typen av hdndelse
skulle stélla stora krav pa kommunens krishanteringsférmaga och formaga till
psykosocialt omhandertagande.

5.3.4.2 Terrorism och valdsbejakande extremism

Under perioden 2015-2017 intraffade ett flertal storre terrordad runtom i
Europa. Attackerna, som bade var i form av koordinerade attacker med bomber
och eldhandvapen och enklare attacker utférda av ensamma personer i olika
former av fordon, orsakade ett stort antal doda och skadade. Sverige drabbades
senast 2017 av ett terrorattentat i Stockholm med flera déoda och skadade som
foljd. Utifran den form en stor del av dessa attacker har haft, d.v.s. enklare

51 (Svevia, 2011) Pa vag nr 4 2011

52 (MSB, 2012) Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s. 18
53 (MSB, 2012) Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s. 18
54 (Myndigheten for samhallsskydd och beredskap, 2018)
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attacker med fordon och knivar, kommer det troligen vara svart att hindra att
nya attacker genomfors.

Ansvaret for terrorismbekampning ligger i Sverige i forsta hand pa
Sakerhetspolisen. Det kommer dock att vara Polismyndigheten, sjukvarden och
de kommunala radddningstjansterna som kommer att moéta de omedelbara
effekterna av ett attentat.

5.3.4.3 Social oro

Det finns olika risker som kan orsaka instabilitet i samhillet.[] Okat utanférskap
och segregering ar exempel pa sociala risker som har sitt ursprung i bristande
sociala och socioekonomiska forhallanden. Aven ékad framlingsfientlighet och
minskad social sammanhallning ar faktorer som kan leda till social oro med
allvarliga konsekvenser.21 Under de senaste aren har valdsamma situationer med
upplopp, raketer, bensinbomber, bilbrander och stenkastning mot
raddningstjanst och polis dar olika ungdomsgrupper varit inblandade, uppstatt i
utsatta storstadsomraden i Sverige. Oftast intraffar de i socioekonomiskt utsatta
storstadsomrdaden och inte sdllan utloses de av en handelse dar
ungdomsgrupperna kant sig provocerade av polis eller andra myndigheter.

Otryggheten kan paverka samhallets varderingar, fortroendet for myndigheter
minskar och samhéllet kan behéva vidta fler atgarder. Upplopp kopplade till
bostadsomraden stéller hdga krav pa ansvariga myndigheter och erfarenheter
visar att vissa strategier kraftigt kan trappa upp valdet istillet for tvartom. Denna
typ av fenomen ar mycket allvarliga och stér redan samhallsviktiga verksamheter
som till exempel raddningstjanst och akutsjukvard, som kan behdva invianta
poliseskort for att kunna gora en insats, vilket skapar fordrojningar.

5.3.4.4 Subversiv verksamhet

I grunden syftar subversiv verksamhet pa aktioner som underminerar eller
omstortar den radande samhallsordningen. Subversiv verksamhet dr dirmed de
handlingar som rader utanfor de juridiska och socialt accepterade samhalleliga
strukturerna. Exempel pa subversiv verksamhet dr organiserad brottslighet,
korruption, sabotage och intrangsforsok. Begreppet kopplas ocksa till spionage
eller otillatet handlande fran fraimmande makt.

Detta ska inte forvaxlas med terrorism/ valdsbejakande extremism som istillet
har som grund att bland annat injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp. Sa ar inte fallet vad giller subversiv verksamhet.

(11 (MSB, Ett forsta steg mot en nationell riskbedomning, 2011)
(21 (MSB, Ett forsta steg mot en nationell riskbedomning, 2011)
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5.3.5 Sjukdomar

Ett framtida forandrat klimat kommer att stilla hogre krav pa samhaillets
samlade formaga att forhindra och hantera stérningarss. Infektionssjukdomar
kan 6ka, da risken for ras och skred kan frildgga kemisk-toxiska deponier och
sprida smittdmnen som fororenar vattentakter och badvattensé. Ett varmare
klimat med 6kad nederbord kan resultera i flera utbrott av vattenrelaterade
sjukdomar>7.

5.3.5.1 Epidemi/pandemi

En epidemi ar en smittsam sjukdom med stor spridning inom ett begransat
geografiskt omrade, pad en enskild ort, i ett enskilt omrade, i flera omraden eller i
en eller flera nationer. En pandemi ar en varldsomfattande smittsam sjukdom
som sprider sig genom befolkningsgrupper over ett stort omrade, till exempel en
kontinent, eller i hela varlden. En epidemi/pandemi kan fa stor paverkan pa
samhallet som helhet nar ett stort antal manniskor insjuknar. Halso- och
sjukvarden samt den kommunala omsorgen kan utsattas for stor belastning
under en langre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall
som kan ge problem i manga verksamheter. Stora delar av landet kan drabbas
samtidigt, liksom stora delar av var omvarld. Om nyckelpersoner som arbetar
inom samhallsviktig verksamhet blir smittade kan det paverka verksamheten och
samhallet negativt. Det kan dven bli brist pa medicin och utrustning.

5.3.5.2 Epizooti och zoonos

Epizooti ar ett samlingsnamn for allmanfarliga djursjukdomar. Det ar sjukdomar
som kan utgora ett hot mot manniskors eller djurs halsa eller som kan medféra
stora ekonomiska forluster for samhalle58. Exempel pa epizootier dr mul- och
klovsjuka och afrikansk svinpest. Vid misstanke om epizooti finns lagstadgat i
epizootilagen hur man ska agera och anmalan ska goras till en veterinar.

Zoonoser ar sjukdomar eller smittimnen som pa ett naturligt satt kan smitta
mellan djur och manniskor.59” MRSA¢%Salmonella, campylobacter och ravens
dvirgbandmask ar exempel pa zoonoser.

55 (Energimyndigheten, 2009), Energimyndighetens slutrapportering, Extrema vaderhandelser
och klimatforandringens effekter pa energisystemet

56 (FOI, 2009) Att anvanda geografisk information vid véaderkriser for att bista sarbara grupper
i ett fordndrat Klimat

57 (FOI, 2009) Att anvanda geografisk information vid véaderkriser for att bista sarbara grupper
i ett forandrat klimat

58 https://www.sva.se/djurhalsa/epizootier

59 https://www.sva.se/djurhalsa/zoonoser

0 meticillinresistent Staphylococcus aureus
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Vissa epizootier ar dven zoonoser, till exempel fagelinfluensa, rabies och
mjaltbrand.

[ ett fordndrat klimat och med ménniskor som reser allt mer finns en 6kad risk
for sjukdomar orsakade av bakterier, virus och parasiter¢?. Allt fler transporterar
och importerar sallskapsdjur som kan medfora sjukdomar som smittar mellan
manniskor och djur och som dnnu inte dr etablerade i Sverige®2.

Jordbruksverket har det 6vergripande ansvaret for djurhdlsan och for att
bekdmpa smittsamma djursjukdomar®3. Vissa beslut i denna hantering kan
delegeras till lansstyrelserna®t. Lansstyrelsen ansvarar for det forebyggande
smittskyddet nar det giller djur i lanet och samordnar bekdmpningen av vissa
allvarliga smittsamma sjukdomar.

61 (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
62 (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
53 (Epizootilag (1999:657))
64 (Epizootilag (1999:657))
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5.4 Klimatfoérandringar

Klimatforandringarna kan  Vad kan klimatféréndringarna innebéra fér Orebro 1&n?
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° . Men mmskakduait och bt a B o Foretagsamhet inom klimatsikert byggande
drsmedeltemperaturen oka ot (f o :
med knappt tre grader till 6@ praner e on——

slutet av seklet, ett

arsmedelviarde med 18 dagar i f6ljd med dygnstemperatur 6ver 20 grader,
vegetationsperioden 6ka med 40-75 dagar och arsmedel-nederbérden 6ka med
15-20 procent i jamforelse med perioden 1961-1990 (Framtidsklimat i Orebro
lan - enligt RCP-scenarier, Klimatologi nr 18 2015, SMHI).

5.5 Informationspaverkan

Informationspaverkan, eller kognitiva paverkansaktiviteter genomfors i syfte att
paverka malgruppers uppfattningar, beteenden och beslutsfattande. Vilseledning,
desinformation och propaganda i informationsmiljon ar exempel pa
informationspaverkan. Informationspaverkan genomfors bade enskilt och som
en del i en storre paverkansoperation. Sammantaget utgor allt detta ett hot mot
demokratin.

Syftet med otillaten informationspaverkan ar:

Att undergrava fortroende for demokratin och samhallets funktionalitet
Att underminera sammanhallningen inom ett land

Att paverka valresultatet till frimmande makts fordel

Att paverka politiker och tjainsteman

Malet ar att skada var forsvarsvilja och fysiska och mentala motstandskraft.

5.6 Sakerhetspolitiska laget

I den forsvarspolitiska 6verenskommelsen den 17 april 2015 finns forstarkta
anslag till det svenska forsvaret och regeringen beslutade den 10 december 2015
att Forsvarsmakten, Myndigheten for samhallsskydd och beredskap och 6vriga
berorda civila myndigheter, bland annat lansstyrelser, ska ateruppta en
sammanhdngande planering for totalforsvaret. Orsaken till detta ar att i
Forsvarsmaktens slutrapport fran juni 2014 redogjordes for ett forsamrat
sakerhetspolitiskt ldge och sedan rapporten presenterats, bedoms utvecklingen i
naromradet fortsatta i negativ riktning.
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Arsrapporterna fran Militdra underrittelse- och sakerhetstjanst, MUST, o5
Forsvarets radioanstalt, FRA%6 och Sakerhetspolisen, SAPO,¢7 beskriver att
underrattelseverksamheten i Sverige intensifierats under de senaste aren.

Enligt den nationella sédkerhetsstrategin dar samhallets sdkerhet, totalférsvar och
krisberedskap allas angeldgenhet.

5.7 Intraffade hiandelser

e Iseptember 2016 uppticktes ett hotfullt meddelande pa Vialundskolan.
Hotet bedomdes som 1ag risk av polismyndigheten. Dock foranledde hotet
Kumla kommun att ga upp i stabslage fram till dess hotet bedémdes vara
hanterat.

e Den 26 maj 2017 intraffade en allvarlig hdndelse i kommunens
servicecenter bestdende av att en garningsman bevdapnad med knivar
hotade tjanstgorande personal samt begick skadegorelse.
Garningsmannen domdes sedermera for olaga hot, skadegorelse och brott
mot knivlagen.

e Under sommaren 2017 radde bevattningsforbud i kommunen i avsikt att
sdkra tillgangen till dricksvatten.

e Pagrund av hog risk for brand under sommaren 2018 foreskrev
Lansstyrelsen om eldningsférbud i lanets samtliga kommuner, under
tiden den 25 maj - 18 juni samt 3 juli - 15 augusti 2018.

e Den 6 december 2018 inkom uppgifter om att en elev skulle ha blivit
jagad av en person utkladd till clown. Skolverksamheten vidtog initiala
atgarder i form av inrymning vid aktuell skola samt for narliggande
forskolor, for att sdkra laget. Hindelsen foranledde Kumla kommun att ga
in upp stabslédge for att hantera incidenten.

5.8 Riskvardering
Sannolikhet
5 nivéer

Mycket hog sannolikhet (1 gang per ar)

Hog sannolikhet (1 gang per 10 ar)
Medelhog sannolikhet (1 gadng per 50 ar)
Lag sannolikhet (1 gang per 100 ar)

Mycket 1ag sannolikhet (1 gang per 1 000 ar)

85 Militara underrattelse- och sikerhetstjansten 2017, Arsdversikt 2017
86 Fgrsvarets radioanstalt 2017, Arsrapport 2017
67 Sakerhetspolisen 2017, Arshoken 2017
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Konsekvens
Utgangspunkter for konsekvensbedémningen ar

befolkningens liv och héalsa

samhallets funktionalitet

grundlaggande varden som rattssakerhet och demokrati
Skador pa egendom och miljo.

Konsekvens manniska/befolkningens liv och halsa
(Drabbade istéllet for skadade)

Katastrofala: 25-29 d6da och/eller 25-99 drabbade
Mycket allvarliga: 10 déda och/eller 25 drabbade
Allvarliga: 5 déda och/eller 15 drabbade
Betydande: 1 doda och/eller 10 drabbade
Begransade: 0 doda och/eller 5 drabbade

Konsekvens samhallets funktionalitet

Samhallets funktionalitet dr det som samhallsviktig verksamhet producerar.

Konsekvenser som paverkar samhéllets funktionalitet 4r en hdndelse dar ett eller
flera av nedanstaende Kriterier ar uppfyllda eller kommer uppfyllas om
handelsen pagar under en langre tid.

Héandelsen innebar:

storningar pa ett helt samhallsfunktionsomrade,

flera olika samhallsfunktioner,

paverkar mojligheten for befolkningen att genomfora sina vardagsrutiner,
sakerstalla forutsattningar for liv och halsa

Katastrofala: Overvigande del av befolkningen
Mycket allvarliga: Mer an hélften av befolkningen
Allvarliga: Paverkar upp till hdlften av befolkningen
Betydande: En liten del av befolkningen
Begransade: En mycket liten del av befolkningen

Konsekvens grundliaggande virden och principer

Katastrofala: anarki, statskupp, terroraktioner.

Mycket allvarliga: civil olydnad, upplopp, grov vandalism, sabotage, organiserad
brottslighet.

Allvarliga: gdngkriminalitet, hatbrott, aktioner och konflikter med personskador,
konkreta hot mot demokratin.

Betydande: krankande skriverier i media, storande av politiska sammantraden.
Begransade: fortal, missndjesyttringar i medier.
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Konsekvens ekonomi/miljo/skador pa egendom och miljo

Katastrofala: >50 miljoner SEK
Mycket allvarliga: 10-50 miljoner SEK
Allvarliga: 1 - 10 miljoner SEK
Betydande: 100 000 - 1 miljon SEK
Begransade: <100 000 SEK

5.9 Osikerhetsbedomning
(MSB:s forklaring, motivering till bedomningen)

Hog: Det finns ytterst lite statistik, data och erfarenhet att stodja sig pa i fragan
och mojligheten for fel ar 6verhdngande. Alternativt att experter ar oeniga.

Medel: Det finns tillgang till viss statistik och data. Experter anser att
beddmningen som ar gjord ar den rimligaste, men det finns ett klart utrymme for
att den skulle vara felaktig.

Lag: Stor erfarenhet, god tillgang pa statistik och datakallor talar for
bedéomningen. Det finns dnda mojlighet att bedomningen ar felaktig, men det ar
inte troligt. Experter ar eniga om att bedémningen ar korrekt.
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Nedan visas matrisen som anvands vid varderingen av olika risker/
typhandelser. Typhandelserna identifieras med en siffra som markeras in i

matrisen.

Riskvdrdering

Mycket hog
sannolikhet

(1 géng/ar)

Hog
sannolikhet
(1 gang/10
ar)

Medelhdg
sannolikhet
(1 gang/50
ar)

Lag
sannolikhet
(1 gang/100
ar)

21

3,4

1,2,5,9,10,
13,27

Mycket lag
sannolikhet
(1 gang/1
000 ar)

8, 14, 18, 24,
28

11,12, 19,
22,25,29,30

15, 16, 23

Begrinsade

Betydande

Allvarliga

Mycket Katastrofala

allvarliga
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Nr Risk Osdkerhets- Nr Risk Osdkerhets-
bedémning bedémning
1 Varmebolja Lag 16 Karnteknisk olycka Medel
2 Torka och Lag 17 Storningar i Lag
vattenbrist dricksvattenférsorjningen
och avloppssystem
3 Storm Lag 18 Storningar i Hog
livsmedelsforsorjningen
4 Snoéovader Lag 19 Storningar i finansiella Hog
system
5 Oversvimning Medel 20 Storningari Lag
elférsorjningen
6 Skyfall Medel 21 Storningarielektroniska | Lag
kommunikationer
7 Ras och skred Lag 22  Storningar i Lag
varmeforsorjningen
8 Skogsbrand Lag 23  Storningar i Lag
drivmedelsférsorjningen
9 Anlaggningar med = Medel 24 Storningar i transporter Medel
hantering av
farliga amnen
10  Farligt gods Lag 25 Hotoch pagaende dodligt = Medel
vald
11  Allvarlighdndelse = Medel 26 Terror/valdsbejakande Medel
i publikt omréade extremism
12  Stor trafikolycka Medel 27 Social oro Medel
(tag/vag/flyg/bét)
13  Brandisarskilda @ Lag 28 Subversiv verksamhet Medel
objekt
14 | Héandelse pa Hog 29 Epidemi/pandemi Lag
annan plats med
stora
konsekvenser for
kommunen
15 | Dammbrott Medel 30 Epizooti och zoonos Lag
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6 Beskrivning av identifierade sarbarheter och
brister i krisberedskap inom kommunen och
dess geografiska omrade

I risk- och sarbarhetsanalysen har framkommit att vissa risker bedoms som mer
sannolika och allvarliga. Viktigt att beakta vid arbetet med risk- och
sarbarhetsanalysen ar att denna produkt fokuserar pa just sarbarheter och risker
och att syftet med den &r att identifiera vilka omraden kommunen ska prioritera i
sitt arbete med att minimera alternativt eliminera risker. En hogt bedomd
sarbarhet i kombination med en hog allvarlighetsrisk visar pa att denna
sarbarhet bor hanteras med prioritet.

Nedan f6ljer en beskrivning av de risker och sarbarheten som vid
riskvarderingen erhallit hoga riskvarden. Detta innebar inte att 6vriga risker
kommer att prioriteras bort, dock att utpekade risker bor prioriteras i forsta
hand. [ arbetet med prioriterade risker kommer dven andra risker i viss man att
inkorporeras, i de fall de har en paverkan pa utpekade risker. Samtidigt kan det
vara sd att vissa risker som erhdllit en hog riskvardering, ligger utanfor
kommunens mandatomrade och i dessa fall &r kommunen hanvisad till att vara
medveten om riskerna och agera i den man det dr mojligt, utifran det mandat
kommunen har.

En risk som bedéomts som hog i kombination med en hog allvarlighetsrisk, ar
tillgangen till dricksvatten. Denna risk ar kind sedan lange och arbetet med att
sdkra tillgadngen pa dricksvatten pagar kontinuerligt inom kommunens VA-enhet.
Det kan konstateras att denna verksamhet arbetar saval strategiskt som
minutoperativt for att skapa en robusthet i dricksvattenforsorjningen. Dock ar
det av yttersta vikt att detta arbete medges fortga samt far utrymme for vidare
utveckling.

En risk som beror i stort sett hela verksamheten ar tillgangen till el. Ett elbortfall
under en langre period skulle innebara synnerligen kdnnbara konsekvenser for i
stort sett samtliga samhallsviktiga verksamheter. For att kunna mota ett
eventuellt omfattande elavbrott ar det av vikt att bygga en stabilitet i form av t.ex.
reservkraftverk saval stationara, strategiskt fordelade, som mobila.

Risker som har sin grund i viderfenomen som varmebdlja, torka och vattenbrist,
oversvamning och skyfall ar faktorer som kan leda till svara konsekvenser i
verksamheten. Kommunens VA-enhet arbetar aktivt med att bygga bort
konsekvenserna av 6versvamningar och skyfall. Avseende varmebdlja och torka
och vattenbrist samt 6versvamning och skyfall ar detta faktorer som ska beaktas
i samhallsplaneringen. Harutover ar det av vikt att det finns handlingsplaner for
hur en uppkommen situation ska hanteras.

Kumla kommun ar en kommun med anldggningar som hanterar farliga &mnen.
Dessutom passerar ett stort antal transporter med farligt gods genom kommunen
pa vag och jarnvag. En incident med farligt gods kan ge mycket allvarlig
konsekvenser. Kumla kommun har 1atit ta fram en évergripande riskbedomning
for Kumla kommun, jarnvagstrafik och transport av farligt gods pa jarnvag
(2014-03-25), som identifierar risker och konsekvenser, vilken anvands i
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samhéllsplanering 150 m fran jarnvagen. Oaktat det preventiva arbetet finns risk
att en incident intraffar och det ar darfor viktigt att ha upprattade planer for
evakuering och utrymning. Harutover ar det av vikt att ha en val fungerande
larmfunktion for att medborgarna ska fa adekvat information om intraffad
hdndelse. Denna information sker genom funktionen "Viktigt meddelande till
allmanheten” - VMA.

Brand i sarskilda objekt ar en risk som alltid bor hanteras. Inom detta omrade
bedrivs systematiskt brandskyddsarbete enligt gillande lagstiftning. Harutover
ar det av vikt att samtliga verksamheter har en handlingsplan samt
evakueringsplaner i hdndelse av brand.

En risk som blivit alltmer aktuell ar terrorism och valdsbejakande extremism.
Detta ar en svarbedomd risk eftersom det handlar om svaridentifierbara hot. Det
ar komplicerat att forutse om och nar en handelse intraffar samt dessutom inte
mojligt att forutse tillvigagangssatt. Det ar darfor synnerligen svart att pa ett
lokalt plan arbeta proaktivt med denna fraga. Dock ar det av vikt att vara
uppmarksam pa tendenser och signaler och agera pa dessa, samt i
forekommande fall samverka med Polismyndigheten och Sakerhetspolisen. Har
ar det samtidigt viktigt att kommunen har en beredskap for eventuellt intraffad
héandelse.

Incidenter som har sin grund i social oro ar, i likhet med terrorism och
valdsbejakande extremism, svara att forutsaga. Social oro har en stark koppling
till framjande och férebyggande hilsoarbete samt att det &r beroende av
forebyggande arbete inom flera omraden som t.ex. skola och samhallsplanering.
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7 Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

Risk- och sarbarhetsanalysen ska ligga till grund for arbete med att minimera
alternativt eliminera identifierade risker. Detta arbete kan ske genom s.k.
kontinuitetsplanering, vilket innebar att man upprattar en plan fér hur man ska
arbeta med en risk for att minska sannolikheten for att denna intraffar alternativt
hur man ska arbeta for att eliminera risken.

I de fall en risk, oaktat kontinuitetshantering, andock utvecklas till en faktisk
handelse ska man ha en handlingsplan som anger hur man ska hantera
handelsen.

Vidare atgarder som kan vidtas kan besta av utbildningsinsatser, 6vningar,
tekniska atgarder och klimatanpassning. Dessa atgarder bor aven inkludera
verksamhet utanfor kommunens organisation.

Harutover bor beaktas att ett flertal risker ar beroende av varandra. Det ar inte
sallan som en handelse utloser en rad av konsekvenser som ar beroende av
varandra. Det dr darfor av vikt att arbeta med riskhantering pa saval en
overgripande niva som pa en operativ niva.

Av vikt vid hantering av uppkomna incidenter ar att det finns en val utbildad och
ovad Kkrisorganisation som kan leda och samverka incidenthanteringen, bade
kommunovergripande och riktat mot den operativa verksamheten samt dven pa
en lansovergripande och nationell niva.

En ndarmare analys av behovet av atgarder redovisas i hemlig bilaga 2.
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8 Bilaga 1 - Beroenden

Bilaga 1 omfattas av sekretess enligt 18 kap 13 § (fredstida krishantering),
offentlighet- och sekretesslagen (2009:400)
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9 Bilaga 2 - Behov av atgarder med anledning av
risk- och sarbarhetsanalysens resultat

Bilaga 2 omfattas av sekretess enligt 18 kap 13 § (fredstida krishantering),
offentlighet- och sekretesslagen (2009:400)
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