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Sammanfattning med kommentarer

Vi har av revisorerna i Kumla kommun haft i uppdrag att granska hanteringen av behdrigheter och
atkomstkontroll i kommunens datoriserade verksamhetsstod. Behorighetsstyrning och atkomst-
kontroll blir da i sammanhanget en viktig och central komponent i kommunens arbete med informa-
tionssékerheten.

Vi har granskat styrdokument, intervjuat samt analyserat data fran Procapita (kontoinformation och
loggar for Vard och Omsorg), Agresso (ekonomisystemet), anstallningsdata fran PA-systemet samt
utdrag ur kommunens katalogsystem (AD: et). Granskningen har varit inriktad mot att avgdra om
tilldelningen av behérigheter foljer de styrande dokumenten och via analysen gora bedémningar
hur man lyckas efterleva dem i praktiken. Hur kontroll av loggad information utfors har har sarskilt
analyserats.

Fran granskningen vill vi sarskilt framhalla foljande:

De dvergripande styrande dokumenten for informationssakerhet finns formellt beslutade fran 2006.
En av tre tillampningsforeskrifter saknas och inga vid tiden aktuella systemsakerhetsplaner (eller
motsvarande) finns upprattade for de system som omfattas av denna granskning. Det &r i dessa som
det foreskrivs vad som allmént och sérskilt galler avseende behdrighetshantering. Dokumenten i
sin helhet ar alderstigna och behover uppdateras. De &r inte kdnda i andamalsenlig omfattning och
inte efterlevda av ansvariga for de i granskningen ingaende systemen. Vi rekommenderar att doku-
menten uppdateras och att de sérskilda informationssakerhetskrav systemdgarna identifierar i ana-
lyser sdrskilt redovisas och kommuniceras till anvandarna. (8.1)

Kontroll av loggar gors vid granskningstillfallet inte i Agresso. | Procapita kontrolleras loggarna
en gang i manaden. Enligt IT-sakerhetsinstruktion forvaltning punkt 4.1.3 skall systemagarens krav
pa sakerhets- och transaktionsloggar framga av de systemsakerhetsplaner som respektive system-
agare upprattat. Nagra sadana planer eller motsvarande finns inte upprattade.

Det finns inga definierade mal for loggkontrollen, vare sig kvalitativa eller kvantitativa. Det ar
tveksamt om externa regler annat &n patientdatalagen efterlevs. Av de dokument som beskriver och
stodjer kontrollen av loggar i Procapita framgar inte motivet till hur urval skall goras. Uttryck som
stickprov och slump anvénds utan att det sékerstélls att urvalen pa nagot sétt ar statistiskt saker-
stallda. Endast ett datum varje manad tas i dag ut for granskning. Vilka personer som skall granskas
lamnas helt till den chef som genomfor den. Det finns inga styrmedel sa att alla granskas 6ver en
viss period och chefer granskas inte alls. Inga gemensamma och genomténkta kriterier for bedém-
ning finns och det sakerstalls inte att alla far sasmma bedémning. Det finns inga instruktioner for
hur en Gverprovning skall ga till. Vi staller oss tveksamma till om ansvariga kan leva upp till
socialstyrelsens krav att loggdata skall sparas i tio ar. Nedan i rapporten lamnar vi allmant hallna
rekommendationer for ett atgardsarbete. Dessa kan med fordel dven anvéandas analysfasen infor
nastkommande ars internkontrollplan. Behorigheter i synnerhet och informationssakerhet i
allmanhet kan vi notera inte har varit en kontrollatgard de senaste aren.
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Vid granskningstillfallet kunde noteras att mojligheten att radera delar av journaler ("HSL-texter”)
tillforts roller i en omfattning som vi beddmer inte Gverensstdmmer med en séker hantering utford
av personer med kunskaper om, varfor och nar detta far ske. Varfor méjligheten getts till de som
felaktigt har den skall utredas. I 6vrigt skall anvandningen av den begransas till ett fatal. (8.3)

Det &r bra att det finns en formaliserad och dokumenterad tilldelning av behdrigheter. Det &r otill-
fredsstallande att det inte pa ett enkelt och effektivt satt gar att utga fran identiteter i respektive
system och alltid hitta en handling underskriven av berattigad som verifierar riktigheten i en enskild
persons behdrighet. Vi finner oidentifierade anvandare (funktionsidentitet) med systemréttigheter i
Agresso. De maste tas bort om de inte kan knytas till enskild person.(8.4)

Vara jamforelse av personforekomst i PA-systemet, i den centrala katalogtjansten och data fran
respektive verksamhetssystem visar pa oacceptabla diskrepanser. Det skall inte vara mojligt att fa
behorighet i ett verksamhetssystem utan att vara kdnd och identifierad i katalogtjansten (AD: et)
och i PA-systemets anstéllningsdata.

Vi redovisar ett storre antal rekommendationer baserat pa var analys av loggdata fran Procapita. Vi
anser att dessa bade kan och ska anvandas som urvalsunderlag nar loggkontroller utfors. Enstaka
exempel motiverar kanske inte ett urval. En kombination av rekommendationer som omfattar
samma person gor dock rimligtvis hen betydligt mer aktuell fér en kontroll. (8.5)

Slutligen, det ar av stor vikt att inse att ansvaret for att atgarder utfors och att forandringar sker
ytterst vilar pa ett aktivt deltagande av respektive systemagare och systemansvarig. Vi paminner
om att det i informationssékerhetspolicyn anges att "under kommunstyrelsen ar det kommundirek-
toren eller motsvarande som har det dvergripande ansvaret for sakerheten.”

© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



Kumla kommun
Behdrigheter
2014-12-01

Bakgrund

Vi har av revisorerna i Kumla kommun haft i uppdrag att granska hanteringen av behdrigheter och
atkomstkontroll i kommunens datoriserade verksamhetsstod.

Verksamheternas utveckling i en kommun har med aren blivit alltmer IT-beroende vilket innebar
nya former av hot och risker. Behorighetsstyrning och atkomstkontroll blir dd i sammanhanget en
viktig och central komponent i kommunens arbete med informationssakerheten. Detta arbete
innebér bland annat upprattande av rattigheter for anvandare sa att dessa enbart far atkomst till den
information och de applikationer som de behdver i sitt dagliga arbete.

Syfte

Syftet med granskningen har varit att besvara foljande fragekomplex:

Vilka styrdokument (policy med tillhdrande riktlinjer, anvisningar och instruktioner) finns
som kommundévergripande hanterar behérighetstilldelning? Finns det verksamhetsspeci-
fika dokument som stéller ytterligare och mer detaljerade krav?

Finns det sdrskilda anvisningar och instruktioner for hur:

- Personer som inte &r tillsvidareanstallda och uppdragstagare skall hanteras?

- Systemleverantdrer, implementeringskonsulter, extern supportpersonal etc. skall
hanteras?

Hur sékerstalls kunskapen om och efterlevnaden av styrdokumenten i respektive verksam-
het? I vilken omfattning utfors sa kallade loggkontroller? I vilken omfattning och pa vilket
sétt berdrs behdrigheter och behdérighetstilldelning i internkontrollplanerna?

Roller och dartill knutna behorigheter. Pa vilken analysgrund, pa vems verksamhetsansvar
och for vilka system har det dokumenterats och tilldelats for personal:

- Khnuten till den centrala IT-verksamheten?
- Som vid granskningstillfalle har nagon roll i kommunens ekonomisystem?

- Som vid granskningstillfalle har nagon roll i kommunens systemstod for aldre-
omsorgen?

Vad framkommer néar vi jamfor personférekomst i PA-systemet, med vad som framgar av
den centrala katalogtjansten och data fran respektive verksamhetssystem?
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Avgransning

Granskningen har varit avgransad att omfatta tva delar av kommunledningskontoret, kommunens
centrala IT-verksamhet (IT-Service hadanefter ITS) under serviceavdelningen och ekonomiavdel-
ningen. Vidare omfattas vard och omsorg (V&O) inom socialforvaltningen. Granskning har inte
omfattat val av autentiseringsmetoder.

Revisionskriterier

De kriterier som har legat till grund fér bedomning och rekommendationer ar hamtade fran
kommunallagens 6 kapitel samt reglemente for intern kontroll och tillampningsanvisningar.

Den interna kontrollen &r viktig att utga fran da den ar ett medel for ledningens kontroll av att
verksamheten efterlever lagar, forordningar, policys och riktlinjer. Intern kontroll &r en process
vilken styrelsen, ledningen och annan personal skaffar sig rimlig sékerhet for att malen uppnas och
som paverkas av hur man agerar i vad man sager och utfor.

Ansvarig styrelse

Granskningen avser kommunstyrelsen samt socialndmnden.

Metod

Granskningen har genomforts genom dokumentstudier och intervjuer med berdrda tjanstepersoner.
Utover detta har BKS!-data fran verksamhetssystem inhamtats for jamforelse med person- och
anstallningsregister samt vad som framgar av kommunens centrala katalogtjanst (AD?: et). Analys-
period har varit 2014-01-01 till 2014-08-31.

Rapporten &r faktagranskad av systemforvaltare for Procapita (V&O) och for Agresso (ekonomi-
systemet) samt IT-chef.

Granskningsnoteringar

Noteringarna redovisas avsnittsvis med kommentarer i samma ordning revisionsfragorna anges
under avsnittet syfte ovan.

1 BKS en forkortning av behorighetskontrollsystem.

2 Active Directory, AD, ar en katalogtjanst fran Microsoft som innehaller information om olika resurser i en domén
(natverk) till exempel, datorer, skrivare och anvandare. Dessa klassificeras som objekt och kan hanteras samt skyddas i
den egna domanen.
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Vilka styrdokument finns som kommundévergripande hanterar
behorighetstilldelning3?

I mars 2006 antog kommunfullmaktige (KF) en informationssakerhetspolicy. Vid samma tidpunkt
antog samma instans dartill horande tillampningsforeskrifter. Det ar tva av tre 1T-sékerhetsinstruk-
tioner som finns omn&mnda i policyn som &r antagna, forvaltning och anvéndare. Den senare revi-
derad 2008-11-05. Den ej antagna, eventuellt inte uppréttade, instruktionen &r den for drift.

Ett komplement till policyn benamnd systemsakerhetsplan* finns inte upprattad for nagot av de
verksamhetssystem som omfattas av denna granskning.

Vad galler behorigheter hanvisar policyn till IT-instruktion forvaltning. Av denna framgar bland
annat att det ar kommunens IT-grupp som skall bestélla "enskilda anvéandares behdrigheter till IT-
system”. Vidare skall de anméla till ”systemfdrvaltare och/eller IT-enheten nar personal slutar eller
av annat skal ska ha &ndrade behdrigheter”. Vidare i dokumentet finns instruktioner om admin-
istration och kontroll av behdrigheter samt vad som galler for loggning och sparbarhet.

De kommungvergripande styrdokumenten baserar sig pa rekommendationer fran en myndighet
som inte langre existerar, Krisberedskapsmyndigheten (KBM?®). Den myndighet som nu hanterar
fragor om informationssakerhet & Myndigheten for samhallsskydd och beredskap (MSB). De
tillsammans med SKLS® tillhandhéller stod och rad i informationssakerhetsfragor pa siten
www.informationssékerhet.se

Kommunens overgripande styrning av informationssékerheten baserar sig darmed pa aldre re-
kommendationer och pa stod samt hjalpmedel som inte langre underhalls. Kommunen har dessutom
gjort uppdatering och revidering av dokumenten till en omstandlig procedur da de &r antagna av
KF. I nedanstaende avsnitt redovisar vi att kunskapen om och efterlevnaden av styrdokumenten
vad galler behdrigheter inte & namnvart stor. Vi har anledning att férmoda att sa ar fallet aven for
ovriga informationssakerhetsomraden.

Kommunstyrelsen (KS) har enligt informationssékerhetspolicyn det “0vergripande ansvaret for
sakerheten i kommunens IT-verksamhet.” Vidare framgar det att “under kommunstyrelsen ar det
kommundirektdren eller motsvarande som har det 6vergripande ansvaret for sakerheten.”

3 Med behdrighetstilldelning menas har aven férandring och avveckling av behorigheter.

4 Systemsékerhetsplan (senare ersatt av systemsakerhetsanalys): Dokument avseende ett enskilt informationssystem
eller internt IT-natverk som redovisar de samlade kraven pa detta avseende tillganglighet, riktighet och sekretess (kon-
fidentialitet). Av sikerhetsplanen ska framga vilka sikerhetsatgarder som ar vidtagna samt de eventuella ytterligare
sakerhetsatgarder som behdver vidtas for att kraven pé informationssystemet ska uppfyllas. Sakerhetsplanen ska vara
avstdmd mot informationssékerhetspolicyn.

5 KBM inrittades 2002 efter beslut av riksdagen. Samtidigt upphérde Overstyrelsen for civil beredskap (OCB).
Riksdagen beslutade 20 maj 2008 att en ny myndighet skulle inrattas 1 januari 2009 och att KBM, Statens
réddningsverk och Styrelsen for psykologiskt forsvar skulle laggas ned. Den nya myndigheten, Myndigheten for
samhéllsskydd och beredskap (MSB), har en samordnande roll i krisberedskapsarbetet.

6 Sveriges Kommuner och Landsting
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Kommentar

Ansvariga skall inte tveka att sa fort tillfalle ges starta ett arbete med att revidera, uppdatera mod-
ernisera och komplettera de for dagen géllande dokumenten till en policy som mdéter moderna
verksamheters krav. Alternativt sa infor man i tillamplig omfattning ett ledningssystem for informa-
tionsséakerhet (LIS7). Gors ett sadant val ar det fullt mojligt att ateranvanda befintlig styrdokument-
ation forutsatt att den &r aktuell och korrekt. Vad vi kan bedéma &r det inte endast informations-
sakerheten fokuserad pa behdrigheter som behdver en uppdatering utan hela arbetet med att inte-
grera, prioritera, informera och utbilda i informationssékerhet i all den verksamhet kommunen
bedriver.

Uppdaterat, alternativt nytt, policydokument antas i KF. VVad géller tillampningsforeskrifterna tas
riktlinjerna (vad gora i forhallande till de mal som framgar av policydokumentet) med fordel i den
sammanslutning av tjansteman som bildar kommunens ledningsgrupp. Anvisningar och instruk-
tioner (vem, nér, var och hur) baserade pa riktlinjen tas med fordel pa lampliga nivaer i linje-
organisationen. Allt for att uppna integration och god anpassning till de informationsrisker som
identifieras i respektive verksamhet.

Kommentarer explicit om behdrigheter lamnar vi under avsnitten nedan.

Sarskilda anvisningar for behorighetstilldelning

De verksamheter dar systemagande och systemansvar ligger for de tva system som granskningen
omfattar har inte dokumenterat och kommunicerat nagra sérskilda anvisningar eller instruktioner
som kompletterar de dvergripande dokumenten. Med andra ord det finns inga speciella regler och
forhallningsorder dokumenterade nar det galler tilldelning av behdrigheter for uppdragstagare,
systemleverantdrer, implementeringskonsulter, extern supportpersonal och andra som saknar en
anstallning i kommunen. Hur behérigheterna administreras redovisas i avsnitt nedan.

ITS har en dokumentation som ger anvisning om vad som géller for uppldggning av manuella
konton. De som inte har en anstallning faller inom den kategorin. Av dokumentationen framgar att
en bestallning skall finnas fran “behorig chef/systemagare/ systemforvaltare.” Bestallning sker via
blankett som anges finnas pa intranatet eller via ITS drendehanteringssystem.

Kommentar

En enhetlig, val k&nd och efterlevande de informationssakerhetskrav som antagits, anser vi skall
bilda underlag fér en kommungemensam process for att hantera icke anstélldas behov av behor-
igheter. Det ar lampligt att sa sker i samband med den Gvergripande forandring av behorighets-
tilldelning som ITS planerar gora under forsta kvartalet 2015.

7 LIS ett modernt metodstod som riktar sig till de som ska bedriva informationssékerhetsarbete t ex i en kommun.
Stodet utgar fram for allt fran standarderna i 1SO 27000-serien. Las mer pd www.informationssakerhet.se.
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Kontroll av loggar och internkontroll

Agresso

Loggkontroller utfors inte i Agresso. Mojligheten att logga finns och vad vi forstar sa finns det pa
dagordningen att starta loggning och kontroll av loggar. Det som skall beslutas &r nér och exakt hur
det skall utféras och féljas upp.

Kommentar

Enligt IT-sékerhetsinstruktion forvaltning punkt 4.1.3 skall systemagarens krav pa sikerhets- och
transaktionsloggar framga av de systemsakerhetsplaner som respektive systemégare uppréttat.
Nagon sadan plan eller motsvarande finns inte upprattad. Det finns inga motiv for systemégaren
och systemansvarig att inte skyndsamt uppratta detta dokument. Vi forutsatter att nar detta gors sa
kompletteras planen eller motsvarande med ytterligare konkretiserade krav for att mota 6vriga krav
som framgar av informationssékerhetspolicyn med vidhangande tillampningsforeskrifter. Det fore-
faller nodvandigt att systemégaren for detta andamal aven sa fort tillfalle ges startar en verksam-
hets- likval som riskanalys for att fa underlag till planen. Vi utesluter inte att en GAP8-analys dven
skulle tillfora ytterligare kunskap for det arbetet.

Procapita

I Procapita utfors loggning kontinuerligt. Den verksamhet systemet stéder regleras vad galler logg-
ning av framfor allt Patientdatalagen. Sekretess och tystnadsplikt géller enligt Offentlighets- och
Sekretesslagen. Overtradelser som kan leda till atal regleras i Brottsbalken. ”Den som olovligen
bereder sig tillgang till en uppgift som &ar avsedd for automatiserad behandling eller olovligen
andrar, utplanar, blockerar eller i register for in en sadan uppgift doms for dataintrang ...”

Enligt av Socialforvaltningen 2012-02-07 uppréttad "Checklista for chefer vid kontroll av loggar i
Procapita VoO och IFO” kommer logglistor en gang i manaden fran systemférvaltaren. Enligt
systemforvaltarens aktivitetsnoteringar framgar under rubriken manatligen ”Procapita loggning,
kor enbart for VoO”. Logglistor kan &ven tas fram av personer som innehar systemadministra-
torsrollen.

Det finns inga gemensamma dokumenterade anvisningar om vad som skall ingd i en genomgang
av loggdata. Enligt uppgift undersdks om och var vederbdrande arbetat de aktuella dagarna genom-
gangen omfattar. | ett PowerPoint-dokument fran 2009-05-20 benamnt “Manual for loggning i
Procapita” visas pa en bild att det anvéands ett sokverktyg i programmet. Det &r endast personal med
rollen systemansvarig som kan utféra sékningen. Vi ar av den uppfattningen att det ar rollen
systemadministrator som avses hér. Vid granskningstillfallet finns det sammanlagt sju personer
som innehar denna roll. Av bilden drar vi slutsatsen att loggdata fran endast ett datum varje manad
tas ut for granskning. Detta bekraftas aven av svaret pa en direkt fraga till MAS och MARS. |
erhallen dokumentation framgaér inte varfor och hur endast ett datum skall valjas. Overvigande
delen av manualen redovisar hur loggdata hanteras i kalkylmatrisprogrammet Excel. Av

8 GAP-analysen identifierar skillnaden mellan nuvarande lage och "best practise”. Detta for att ge insikt om inom vilka
omréaden som det finns rum for forbattring.

9 MAS = Medicinskt ansvarig sjukskoterska. MAR = Medicinskt ansvarig for rehabilitering.
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dokumentets tre sista sidor framgar att "Gér nu ett slumpvist urval av anvéndare och markera
dessa. Det bor vara minst 10 anvandare som ska granskas. Hela listan ska omfattas. Markera de
utvalda genom att fargmarkera texten.” Pa inget satt redovisas hur slumpen skall avgéra val av
personer att granska. Det framgar inte om urvalet skall vara representativt for nagon population.
Ovriga instruktioner berattar om hur man identifierar personernas befattning och organisatoriska
tillhérighet. Vidare beskrivs hur loggdata skall distribueras och sparas. Vi saknar har svar pa var
fraga: "Pa vilket satt har man kommit fram till att vald metod for urval &r representativ for
malsattningen och kravet pa kontroll?” Vad vi forstar sa ar arbetssattet och manualen initierad och
beskriven av en tidigare systemforvaltare.

Pa fragan om hur lang omloppstiden ar mellan varje loggkontroll av enskild medarbetare far vi
svaret att det kan bli sa att vissa medarbetares loggade aktiviteter aldrig blir kontrollerade. Vi far
svaret "utfors inte” pa fragan om den metod som anvénds regelbundet kvalitetskontrolleras mot
externa och/eller interna regler. Det &r enhetschefer som utfor kontroll av loggdata. Enligt uppgift
gors ingen motsvarande kontroll av deras aktiviteter i systemet.

Av "Checklista for chefer vid kontroll av loggar i Procapita VoO och IFO” kan lasas att genom-
gangen med berdrd personal skall innefatta eventuella oklarheter eller osakerheter som framgar av
loggdata. Definition och stdd vid tolkning av dessa uttryck finns inte. Enligt uppgift finns ingen
vagledning for genomgangen och det &r "oklart” om alla enhetschefer anvander samma definitioner
och beddmningsgrunder.

Resultatet av kontroll av loggdata meddelas den som kontrollerats pa sarskild blankett ”Loggning
Procapita”. Kopia skickas till systemforvaltaren. Resulterar kontrollen i atgarder sa uppges detta
leda till att vederborandes personalakt uppdateras med information om vilka atgarder som vidtagits.
Av "Checklista for chefer vid kontroll av loggar i Procapita VoO och IFO” framgar att ”Vid miss-
tanke om obehdrigt informationsinhdmtande eller annan oegentlighet i systemet” skall enhetschef
kontakta personalsekreterare for eventuella disciplindra atgarder. Beslut om polisanmélan skall
goras av forvaltningschef. Systemforvaltaren skall dven har fa aterkoppling nar arendet ar avslutat.
Syftet med det framgar inte och innevarande systemférvaltare har ingen kunskap om vad som skall
goras med den specifika informationen. Vi kan inte se att det dokumenteras att och hur man kan fa
en loggkontroll dverprévad.

Loggkontrollerna (i princip Exceldokumenten) sparas enligt uppgift i en sarskild mapp paen server.
Det kravs sarskilda behorigheter for tillgang till mappen. Personal inom socialforvaltningen har
inte teknisk mojlighet att se vilka som har behérighet till mappen. Med stdd av ITS identifierar vi
nio personer. Sju av dessa finns med som loggansvariga for V&O under 2014. Av de sju &r en den
fore detta systemforvaltaren. Ovriga tva identifierar vi via PA-systemet som personer med admin-
istrativa uppgifter inom socialforvaltningen. I mappen finns bland annat arsmappar fran 2010 till
2014. Av antalet Exceldokument i respektive arsmapp staller vi oss fragande till om alla kontroller
utforts varje manad respektive ar. Alternativt lagras kontrollresultatet for fler 4n en manad i samma
dokument eller sa ar resultat inte lagrat eller lagrat dar det inte ska lagras.

Vi kan med stod av systemets sokfunktion notera att den fullstandiga loggen for de senaste tio aren
eller fran nar systemet driftsatts inte ar tillganglig. Loggdata verkar endast finnas fran 2012-01-01
och framat. Jamfor det med att loggkontroller finns fran 2010. ITS meddelar att de inte separat
lagrat ndgon loggdata fran Procapita. Vad vi forstar har de heller inte erhallit nagot uppdrag att géra
detta.
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Vid granskningstillfallet kunde noteras att mojlighet att radera delar av journaler ("HSL-texter”)
tillforts roller i en omfattning som vi beddmer inte Gverensstdmmer med en séker hantering utford
av personer med kunskaper om, varfor och nar detta far ske.

Kommentar

| princip galler kommentarerna for Agresso aven for Procapita. | 6vrigt vill vi kommentera vara
iakttagelser enligt féljande:

Systematisk logguppféljning gors for att den enskilde ska k&nna sig trygg med att ingen obehérig
personal tar del av information som denne inte ar behorig till. Vardgivare av halso- och sjukvard ar
skyldig att kontrollera att inga obehdriga tar del av patientuppgifter och att personal inte tar del av
information som de inte behover ha tillgang till for att utfora sitt arbete. Den som bedriver verk-
samhet inom socialtjanst ar skyldig att tillse att inga obehdériga tar del av information som de inte
behdver ha tillgang till for att utfora sitt arbete.

Vi anser att de instruktioner och metoder som anvands for loggkontroll inom vard och omsorg inte
ar vare sig andamalsenliga eller effektiva for att upptacka och forhindra att journaluppgifter even-
tuellt hanteras av obehdriga. Patientdatalagen efterlevs men inte fullt ut Gvriga externa regler och
intern policy. Det saknas tydliga och dokumenterade instruktioner som anger varfor och hur logg-
kontroll skall utforas.

Vi exemplifierar detta med att:

e Alla som anvander systemet 6ver en given tidsperiod skall omfattas av kontroll.

e Urvalmetodiken &r sadan att analyserbara indikationer anvands sa att dven riskbeteenden
ligger till grund for urvalet.

e Om stickprov och slump skall anvandas som urvalsmetod skall den vara statistiskt séker-
stéllda och representativ for populationen av loggade personer. Hansyn skall &ven tas till
beslutade kontrollmal.

e Beakta vad Datainspektionen skriver pa sin hemsida. ”Bestdam med vilken omfattning
(antal och tidsintervall) logguppfdljningen ska ske. Eftersom det inte enbart &r antalet
loggposter vid logguppfdljningen som avgdr om kontrollen blir verkningsfull, finns det
inget generellt svar pa hur manga loggposter som bor granskas vid varje tillfalle. Varje
vardgivare maste ta hansyn till verksamhetens omfattning (antalet patienter och personal
med behorighet) samt vilket urval och vilken systematik som anvénds vid uppféljningen.”

e Beddmning 6ver tid av loggdata ska goras pa samma satt och pad samma grunder oavsett
vem som utfor den. Har skall aven inga hur en kontroll kan Gverlamnas for dverprévning.

e Allaanvéndare skall omfattas av loggkontroll, &ven chefer.

e Hanteringen av dokumentationen fran loggkontrollen skall vara enhetlig och hanteras pa
ett satt sa att informationen som uppdaterar personalakter beaktar vad som framgar av
Personuppgiftslagen.
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e Dokumentationen av loggkontroller &r allman handling, darfor maste den sparas pa ett sétt
sa att den ar halls fullstandig och oférandrad. Det ska dven vara enkelt att identifiera och
aterfinna enskilda dokument. Detta innebér inte att forvaringen av dokumenten skall vara
tillganglig for alla. Verksamhetsansvariga maste over tid kunna sékerstélla att endast de
som ska hantera dokumenten har tillgang till dem.

e Av "SOSFS 2008:14. Socialstyrelsens foreskrifter om informationshantering och
journalféring i hélso- och sjukvarden” framgar att loggar skall sparas i 10 ar. Det maste
finnas processer/rutiner som sékerstaller att sa sker och att informationen under denna tid
inte kan foréndras eller forstoras.

e Av all dokumentation skall framga vem/vilka som uppréttat respektive beslutat, nar det
skett samt tidsomfattningen av loggdata.

Vi anser att det snarast mojligt sker en 6versyn av rollerna i Procapita sa att inte journaldata raderas
och/eller forvanskas sa journaler far ett ofullstandigt och darmed missvisande innehall.

| avsnittet nedan redovisar vi ett antal iakttagelser av genomgangen av 844 439 loggrader omfatt-
ande perioden januari till augusti 2014.

ITS

Enligt uppgift sa utfor ITS inga systematiska loggkontroller av nagot system. Anledningen till det
uppges vara att nagra sadana uppdrag inte erhallits fran nagon systemagare.

Internkontroll

Vad vi forstar av intervjusvaren sa har informationssékerhet inte i ndgon omfattning identifierats
som ett kontrollmal i de senaste arens internkontrollplaner. Féljaktligen har inte behorighetshanter-
ingen varit foremal for nagon internkontrollatgard.

Kommentar

En korrekt hantering och anvandning av behérigheter ar en central komponent for att ge kommun-
ens information rétt skydd:

o Tillganglighet: Att information &r tillganglig i forvantad utstrdckning och inom dnskad tid
¢ Riktighet: Att den skyddas mot odnskad och obehérig fordndring eller forstorelse

o Konfidentialitet: Att den inte i strid med lagkrav eller lokala dverenskommelser/riktlinjer
tillgéangliggors eller delges obehdrig

e Sparbarhet: Att i efterhand entydigt kunna harleda specifika aktiviteter eller handelser till
ett identifierat objekt eller anvandare (vem, vad, nar)

10 Socialstyrelsens forfattningssamling
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Vi anser att, inte minst med underlag av vara iakttagelser i denna granskning, behdrighet kvalificer-
ar sig som en egen kontrollatgard med vidhangande kontrollmoment i kommande internkontroll-
planer.

Pa vems verksamhetsansvar tilldelas behérigheter

Agresso och Procapita

For att fa behorighet till Agresso likvél som Procapita kravs en administrativ atgard som dokument-
eras pa en blankett.

For behorigheter till Agresso anvands blanketten "Ny anvandare i Agresso”. Har skall anges namn,
anvandar-1D (finns upplagd i kommunens katalogtjanst), forvaltning och e-postadress. Vidare skall
anges om man skall granskningsattestera och/eller beslutsattestera for det senare kravs att ett
delegationsbeslut bifogas. Kostnadsstalle for beslutsattest skall &ven det anges samt vilken ersattare
inom kostnadsstallet man har for sin beslutsattest. Chef skall anges, under vilken tid behérigheten
skall gélla och vem som &r uppgiftslamnare. Underskrifter behovs inte pa Agresso-blanketten.

Enligt uppgift sa har en stor mangd anvandare manuellt matats in i Agresso med underlag av upp-
gifter fran det avvecklade ekonomisystemet Aditro. Innan inmatning gjordes avstamning mot for-
teckning over godkanda attestanter. Har har man med andra ord forlitat sig pa att det finns aldre
korrekt utforda bestallningar. | Agresso tillater man &ven att sa kallade funktionsbehorigheter (kan
anvéndas av fler &n en anvéndare) 14ggs upp. Nar vi kombinerar dessa med de roller som definierats
i systemet finner vi tva stycken med mycket omfattande behorigheter. Rollerna beskrivs som
”Super roll fér att bygga upp ekonomisystemet endast Agresso konsulter” och ”Systemansvarig”.
Systemansvarig ar daven den roll som getts tva personer anstallda pa Askersunds kommun. Vi forstar
att motsvarande upplégg finns med anstallda i Kumla som har systembehérigheter i Askersunds
kommuns Agresso-system.

Vad galler Procapita sa skall narmaste chef ange namn, befattning, arbetsenhet, telefon, datum for
anmalan samt det anvandar-1D man har tilldelats for att fa tillgang till nat samt allménna tjanster
och program. Det skall kompletteras med typ av behdrighet, for vilken organisatorisk enhet den
skall galla samt under vilken tid. Fran 2014-04-01 &r det obligatoriskt att ange anvandaridentiteten
vilken erhalls fran ITS.

Identiteter kan inte snabbt och enkelt verifieras mot bestalld tillgang till systemet. Bestallningarna
ar inte systematiskt arkiverade. For Procapita infors darfor i omgangar en elektronisk variant dar e-
posten med kopior till berorda far ersatta den pappersburna metoden. Underskrifter fran bade
anvandare och chef kravs for Procapita om blanketten anvénds.

Kommentar

Det &r bra att det finns en formaliserad och dokumenterad tilldelning av behdrigheter. Det &r otill-
fredsstallande att det inte pa ett enkelt och effektivt satt gar utga fran identiteter i respektive system
och alltid hitta en handling underskriven av berattigad som verifierar riktigheten i en enskild per-
sons behorighet. Blanketterna for detta oavsett om de ar pappersburna eller ej maste till skillnad
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fran idag aven omfatta forandring av forutsattning for behorighetstilldelningen samt avveckling av
desamma. Under avsnitt 7.5 nedan redogors for exempel pa detta.

Aven funktionsbehorigheter, behdrigheter till konsulter, uppdragstagare och anstallda i annan
kommun maste omfattas av en formaliserad hantering dar det finns en ansvarig som bestaller. De
tva funktionsbehdorigheter med omfattande tillgang till systemet skall tas bort om de inte kan knytas
till enskilda individer. Kommunexterna behorigheter bor omgéardas av detaljerade foreskrifter om
vad de far utfora inkluderande att de inte far dverlatas till annan utan godkannande fran ansvarig
bestéllare. Behorigheterna skall &ven vara tidsbegransade. Under langre bortovaro skall de avaktiv-
eras. Det faktum att ingen och beddmt bristfallig loggning sker innebér att det inte kan utforas
kontroller i en omfattning som skulle kunna kompensera en bristfallig eller utebliven bestéllning.

ITS

Tilldelningen av behdrigheter foljer i princip samma ordning som redovisats foér manuella konton
under 7.2 ovan. | dokumentationen namns kortfattat om hur behorigheter till databasatkomst (at-
komst till data utan att anvanda det ordinarie anvandargranssnittet) skall hanteras i forhallande till
andra typer av behorigheter. Ingenting séags om vilka forutsattningar som galler i forhallande till
respektive systemagares behov och formellt uttryckta tillatelse.

Kommentar

Inte minst for system som Agresso och Procapita dr det utomordentligt viktigt att det finns instruk-
tioner som innebar stor restriktivitet i tilldelning av databasatkomst. Det skall klart och tydligt
framga vem som Gver tid har tillgang till vilka databaser och pa vems skriftliga bestallning.

Jamforelse av personforekomst i PA-systemet, i den centrala
katalogtjansten och data fran respektive verksamhetssystem.

Vi har jamfort data ifran de kallor som namns i rubriken. Nedan redovisar vi de iakttagelser
inklusive kommentarer vi gjort baserat pa:

844 439 loggrader fran Procapita

Kontodata for 659 anvandare av Procapita

471 registrerade identiteter i Agresso

3 367 personers anstéallningsdata i PersonecP (kommunens PA-system)

2 941 registrerade identiteter i AD:et

Beroende pa system kan en identitet vara en person eller en funktion. En person kan beroende pa
system &ven vara knuten till fler &n en identitet. lakttagelser och kommentarer redovisas under
respektive punkt i avsnitten nedan.
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Agresso

Fran jamforelser med baring pa anvandare av Agresso noterar vi foljande:

o Agressokonsulter forekommer inte i AD: et vilket innebér att dessa personer anvénder
nagon annan persons identitet. Mer troligt har de en gemensam identitet i AD: et eller kan
ansluta sig till systemet utan att vara upplagd i AD: et. Detsamma galler de tva anstallda
med systembehdrigheter fran Askersunds kommun. Om man frangar det séatt som inform-
ationssakerhetspolicyn anger ska det beskrivas och godkannas av ansvarig bestéllare.

o Det finns ingen rutinmassig och dokumenterad hantering av férandring och avveckling av
identiteter. Detta far till foljd att risk finns for att personer uppbér behorigheter efter det att
anstallning upphor eller att ny arbetsuppgift/anstalining inom kommunen (annan forvalt-
ning) inte motiverar tillgang till systemet.

Procapita

Fran jamforelser med baring pa anvandare av Procapita noterar vi foljande:

e Det finns flera anvandare i systemet som inte aterfinns i AD: et vilket innebéar att dessa
personer anvander nagon annan persons identitet och losen for att 6ver huvud taget fa
tillgang till Procapita.

o Identiteter kan inte snabbt och enkelt verifieras mot bestalld tillgang till systemet. Blankett-
erna ar inte pa nagot satt systematiskt ordnade forran 2014-04-01. Detta faktum gor det
svart och tidsodande att kvalitetssakra att endast behoriga har tillgang till systemet.

o Det finns ingen rutinmassig och dokumenterad hantering av férandring och avveckling av
identiteter. Detta far till foljd att risk finns for att personer uppbar behdrigheter efter det att
anstallning upphor eller att ny arbetsuppgift/anstalining inom kommunen (annan forvalt-
ning) inte motiverar tillgang till systemet.

e Viidentifierar personer i PA-systemet som med ledning av kategori (sjukskdterska, under-
skoterska, vardare etc.) borde ha en identitet registrerad i Procapita men inte har det. For-
hallandet innebar risk for att dessa personer inte tar del av information som de ska. Alter-
nativt anvander de nagon annans identitet, uppdaterar inte systemet eller later nagon annan
gora det. Darmed kan inte uteslutas att personer gér journalanteckningar sidoordnat som
hanteras oskyddat under kortare eller langre tid. Om sidoordnade anteckningar inte tillfors
systemet eller fors in felaktigt och/eller ofullstandigt innebdr det risk for att journaler blir
missvisande. Missvisande eller saknade journalanteckningar innebdr bristande patient-
/brukarsakerhet. 1 den omfattning detta sker upptécks inte av en loggkontroll pa det satt
den idag utfors. Vi rekommenderar att kontroller som upptéacker det beskrivna forhallandet
inférs som ett komplement till loggkontrollerna.

e Vi identifierar inhyrd personal som inte aterfinns vare sig i AD eller som uppdragstagare i
PA-systemet. Foljaktligen sa gar det att runda de informationssakerhetskrav man har att
leva efter i kommunen. Risker och rekommenderade atgérder &r desamma som i punkten
ovan.
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Vi finner identiteter i loggdata som inte verkar ha nagot konto i systemet (vara registrerad
som anvandare). Undersdkning av orsaken visar att kontoinformation kan registreras alt-
ernativt andras sa den ar/blir inkomplett vad galler fran och till datum for behorighetens
giltighet.

Ovanstaende punkter anser vi kan anvandas som urvalsunderlag nar loggkontroller skall utforas.
Nér vi analyserar loggdata gor vi ytterligare iakttagelser som kan anvdndas som urvalsunderlag.
Nedan redovisas nagra exempel. Enstaka exempel motiverar kanske inte ett urval. En kombination
av exempel som omfattar samma person gor hen rimligtvis betydligt mer aktuell for en kontroll.

Var analysperiod innebar att loggen omfattar 243 kalenderdagar. Heltidsengagerade som
har loggats pa ett mycket stort respektive ett mycket litet antal datum inom den perioden
torde vara kandidater for kontroll.

Vi noterar att det ar 28 personer som sammanlagt genererat 33 % av alla loggrader under
atta manader. Om personens befattning inte motiverar att en stor mangd loggrader torde de
vara aktuella for kontroll.

34 personer har 300 eller fler loggrader registrerade pa ett enskilt datum. Dubbelt sd manga
har i genomsnitt 50 loggrader eller fler raknat pa de dagar de har loggade rader. Ett fatal
personer i en stor mangd sticker ut i jamfoérelse med varandra. Detta ar inte sallan ett motiv
for en kontroll som klargér varfor och avsldjar eventuellt felaktig anvandning av systemet.

35 personer har tre fjardedelar av alla sina loggrader pa tva enskilda datum. Ett sadant
begransat intresse kan ha flera olika forklaringar. Dessa framkommer vid en loggkontroll.

Beddmt okontrollerat tilldelade méjligheter att ta bort journaldata redovisade i avsnitt ovan
motiverar att kontrollera de med en befattning som rimligtvis inte har anledning att ta bort
journaldata men enligt loggen gjort sa.

Finns det personer bland de som endast last under atta manader som rimligen &ven ska ha
sparat data. Med andra ord personer som enligt befattningen ska gora journalanteckningar.

Om man inte jobbar natt enligt PA-systemets anstallningsuppgifter och anda loggar mer-
parten av raderna fore 06:00 och efter 18:00 borde det vara en anledning till kontroll. Detta
galler rimligen dven de som har loggrader for 16 eller fler timmar pa ett och samma dygn.

Personer som inte har nagon benamning/kategori enligt PA-systemet och som kan knytas
till Vard & Omsorg &r rimligtvis intressanta kontrollobjekt. Personer som enligt AD: et
tillhor en annan forvaltning/verksamhet an socialforvaltningen torde &ven de vara av
intresse.
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e Aven de som registreras som uppdragstagare i PA-systemet skall rimligen omfattas av
loggkontroll.

KPMG, dag som ovan

Lars Anteskog
Projektansvarig
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