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Sammanfattning

Vi har av Kumla kommuns revisorer fatt i uppdrag att granska hur kommunens IT-funktion
uppfyller sitt uppdrag.

Kumla kommun har en central IT-funktion for stéd och service till hela den kommunala
verksamheten. Manga verksamheter inom kommunen ar idag helt beroende av val fungerande IT.
For flera verksamheter handlar ett val fungerande 1T-stod saval om sakerhet som maojlighet till en
fungerande verksamhet utan driftstorningar. Ett kritiskt omrade ar ofta &aldreomsorg déar
driftstérningar i journalsystem och schemaprogram kan fa stora direkta konsekvenser for
brukarna.

Vi beddmer att uppdraget for kommunens IT-funktion inte &r tydligt definierat. Ansvaret for IT-
relaterade fragor beskrivs i styrdokument fran kommunfullméaktige. Nagon styrning fran
kommunstyrelsens niva till IT-funktionen med specificering av ansvar och uppdrag finns inte.
Med hanvisning till SKL:s rekommendationer om forutsattningar fér en god IT-sékerhet dr det
var bedomning att ansvar och uppdrag bor tydliggoras.

IT-service har mottagit sitt uppdrag genom att i sin internt upprattade verksamhetsplan uttolka
fullmaktiges styrdokument och forhalla sig till SKL:s samt BITS rekommendationer om vilket
uppdrag en central 1T-funktion ska ha.

Den kommunala verksamheten uppfattar i stort IT-service uppdrag som omfattande allt som har
med IT-relaterade fragor att gora. Det ar i nagon man ként att systemégare och systemforvaltare
ska finnas inom namndens omrade, men dessa funktioner fylls inte i av nagra forvantningar pa
ansvar eller kompetens. Detta har fatt till foljd att manga av fragorna som egentligen ar
systemforvaltarens uppdrag maste hanteras inom IT-service med varierat resultat. Vi bedomer det
som en stor risk att Kumla kommun har en sa lag bestallarkompetens och laga forvéantningar pa
systemforvaltarrollen att kommunikationen mellan 1T-service och verksamhet inte fungerar. Var
beddmning &r att det ar en stor sakerhetsrisk att namnderna inte har formaga att ta ansvar for
bestallningar av bl a sakerhetsskydd for sin information.

IT-service uppdrag ar numera finansierat genom anslag. Tidigare tilldmpades en kdp — séljmodell
med interndebiteringar. Den nya finansieringsmodellen bedoms inte ha nagon effekt pa
prioritering av drenden da det & kommunens prioriteringslista utifran samhéllskritiska system
som styr arendeprioriteringen. Den nya finansieringsmodellen upplevs av IT-service ge en annan
mojlighet att langsiktigt planera for insatser och utvecklingsomraden vilket vi i sa fall bedémer
som positivt ur sakerhetssynpunkt. Det har ocksa gett kortare beslutsvagar och darmed majlighet
till snabbare atgarder.

Avseende inkop av produkter inom IT-omradet sker detta genom ramavtal upphandlade av IT-
service. All programvara och IT-utrustning ska inkdpas via kommunens IT-service. Fria
programvaror far endast installeras efter godkannande av 1T-service. Kommunens IT-miljo ar
relativt last vilket kan upplevas som en troghet for den enskilde anvandaren. Detta har dock
beddmts som nddvandigt for att med befintliga resurser kunna hantera hela den kommunala IT-
miljon inklusive bolag.
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Bakgrund

Vi har av Kumla kommuns revisorer fatt i uppdrag att granska hur kommunens IT-funktion
uppfyller sitt uppdrag.

Kumla kommun har en central IT-funktion for stod och service till hela den kommunala
verksamheten, samtliga namnder, gemensam namnd samt kommunala bolag. Manga
verksamheter inom kommunen &r idag helt beroende av vél fungerande IT. For flera
verksamheter handlar ett val fungerande 1T-stod saval om sékerhet som mojlighet till en
fungerande verksamhet utan driftstorningar. Ett kritiskt omrade &r ofta aldreomsorg dar
driftstérningar i journalsystem och schemaprogram kan fa stora direkta konsekvenser for
brukarna.

Revisorerna bedomer att det ar vasentligt att en central stédfunktion sasom IT-funktionen ar
organiserad pa ett sadant satt att kommunens verksamheter far stod pa ett andamalsenligt satt.
Detta bor ske utifran ett tydligt formulerat och uppfattat uppdrag i IT-relaterade fragor for att
garantera en val fungerande kommunal verksamhet i stort. Kumla kommuns revisorer bedémer
vidare att det ar av stor betydelse att kommunens IT-verksamhet har hdg kvalitet och servicegrad
pa de tjanster som erbjuds.

Syfte

Syftet med granskningen &r att bedéma om IT-funktionens organisation och arbetssétt ar
andamalsenlig utifran uppdrag och forvantningar pa leverans av tjanster och varor.

I granskningen kommer foljande revisionsfragor att besvaras:
e Finns det ett tydligt definierat uppdrag fér kommunens IT-funktion?
e Hur har IT-funktionen mottagit sitt uppdrag och hur arbetar de for att uppfylla det?

e Hur uppfattar den kommunala verksamheten IT-funktionens uppdrag och hur uttrycker
man sitt behov av stdd och service till IT-funktionen?

e Hur ar IT-funktionens uppdrag finansierat och hur hanteras och prioriteras arenden
utifran vald finansieringslosning?

e Vilka riktlinjer galler for kommunens upphandlingar av produkter inom IT-omradet? Ar
dessa riktlinjer kdnda och tilldmpade i organisationen?

Avgransning

Granskningen kommer inte omfatta kommunens informationssékerhet i dess vidaste mening.
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Revisionskriterier

Vi har bedémt om verksamheten uppfyller
o Kommunens interna styrdokument avseende 1T-verksamhetens uppdrag och organisation

e Den centrala IT-funktionens eventuella eget servicedtagande, verksamhetsplan eller
motsvarande

e Systemfdrvaltningsplaner

e Systemsékerhetsanalyser och/eller andra dokumenterade Overenskommelser om utférande
och service med kommunens forvaltningar och bolag.

e Interna kontrollen

Ansvarig styrelse

Granskningen har avsett Kommunstyrelsen och 1T-verksamheten.
Rapporten &r saklighetsgranskad av

Chef IT-service

Kommundirektor

Metod

Granskningen har genomférts genom:

e Studier av relevanta dokument

o Intervjuer med berdrda tjanstemén

e Inhamtande av svar fran kommunens dvriga chefer

Projektorganisation

Granskningen har genomforts av Sara Linge, konsult, under ledning av Lars Anteskog, specialist
IT-fragor.
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Centrala styrdokument

Kommunfullmaktige har 2004-02-23 antagit IT-strategi Kumla kommun som &r det 6vergripande
styrande dokumentet for IT-verksamheten i kommunen. | IT-strategin anges att kommunstyrelsen
har det politiska ©vergripande ansvaret for IT-strategin. Till sin hjalp har den en
tjanstemannagrupp, 1T-gruppen, vars uppgift ar att informera, vara radgivande, samordna,
engagera och stotta forvaltningarna i deras arbete.

Vidare anges i IT-strategin att varje namnd har huvudansvaret i IT-fragor rérande sin egen
verksamhet. Delegering till forvaltningar och/eller verksamhetsansvariga fér genomférande av
beslut frantar inte namnden ansvaret.

Vidare fastslas att varje system ska ha en systemforvaltare. Systemforvaltaren ska utses av
respektive ndmnd i enlighet med SKLs rekommendationer. Ovriga forvaltningsfunktioner som
ska finnas under respektive ndmnd/styrelse enligt kommunens IT-strategi ar:

e IT-ansvarig (ingar i kommunens IT-grupp och utses av forvaltningen)
o Kontaktpersoner mot central IT-enhet och IT-ansvarig

e Sékerhetsansvariga

e |T-uthildningsansvariga

Under kommunstyrelsen ska finnas en central 1T-enhet med Overgripande ansvar for planering,
utveckling, drift och sékerhet for IT-verksamheten inklusive utbildning.

Under n@mnd/styrelse ansvarar systemansvarig for den operativa IT-verksamheten inom
forvaltningen, innefattande planering, utveckling, drift, sakerhet och utbildning.

Fullmaktige har ocksa fattat beslut om en strategi for e-tjanster. Strategin tydliggor ocksa att
ansvaret for utvecklingen av e-tjanster ligger hos respektive ndmnd och den samordnande IT-

gruppen.

Vidare har ocksa beslutats att Kumla kommun ska verka for att uppna BITS (Basniva for
informationssakerhet). Detta finns fastslaget i kommunens Informationssakerhetspolicy — IT.

Till informationssakerhetspolicyn finns IT-sékerhetsinstruktioner som slar fast ansvaret for
respektive niva pa forvaltning och anvandare. Har fastslas att ansvaret for informationssakerheten
for varje enskilt IT-system féljer verksamhetsansvaret. Kommunstyrelsen faststaller vilka system
som &r samhallsviktiga och/eller verksamhetskritiska. Detta finns enligt uppgift idag beslutat och
dokumenterat. Systemégaren for dessa system ansvarar for att en systemsékerhetsanalys
uppréttas.
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For att uppna samsyn i I1T-fragor skall chefsgruppen, pa uppdrag av kommunledningen, hantera
och utreda IT-fragor och forbereda dessa for beslut.

Kommentar

De dvergripande dokumenten som kommunfullmédktige antagit ger en relativt tydlig
ansvarsfordelning da de anger namndernas individuella ansvar och vilka funktioner som ska
finnas inom ndmndernas verksamheter. Utdver namndernas ansvar satts kommunens IT-grupp
som samordnande och stéttande for namndernas IT-fragor i tydligt fokus. Den centrala IT-
enhetens funktion och uppdrag omnamns som ett 6vergripande ansvar for planering, utveckling,
drift och sékerhet for IT-verksamheten.

Vi bedémer att det finns en brist i malsattning och tydlighet i IT-enhetens uppdrag fran
kommunstyrelsen. 1T-enhetens uppdrag &r inte tydligt formulerat. Nagon styrning med mal for
verksamheten fran kommunstyrelsen finns inte. Den arliga styrningen sker endast genom
ekonomistyrning. Kommunstyrelsen har ingen anledning att tveka om att sa snart tillfalle ges
tydliggora sitt eget ansvar att malsatta IT-verksamheten till en detaljering och nivd som
korresponderar till fullméktiges beslut.

Internt upprattade styrdokument

IT-service har internt uppréattat en verksamhetsplan for sin verksamhet. | verksamhetsplanen
malsatts verksamheten internt och aktiviteter for att nd malsattningarna finns beskrivna. Da det
saknas mal och uppdrag fran kommunstyrelsen avseende den 6vergripande IT-verksamheten &r
inte verksamhetsplanen kopplad till ndgot annat &n det uppdrag som gar att utldsa i de av
fullmaktige antagna styrdokumenten.

Tanken ar att vid verksamhetsplanens upprattande inhamta synpunkter fran kommunens
forvaltningar avseende serviceniva eller liknande. Detta har inte skett systematiskt och
kommunikation och forankring av I1T-service malsattningar har inte heller skett, ens i efterhand.
IT-chefen finns med i kommunens ledningsgrupp och far synpunkter pa verksamheten muntligen
framforda den vagen. Likasa ar tanken att IT-gruppen ska ge input till malsattningarna avseende
serviceniva och leverans, vilket inte heller sker systematiskt.

| IT-service verksamhetsplan kan utlasas att man uppfattar sitt uppdrag pa sa satt att IT-service
ansvarar for den tekniska supporten och driften av den generella IT-miljon i kommunen. Ansvar
for specifika system, systemforvaltaransvar samt utbildningsansvar for slutanvandare ingar inte i
det uppfattade uppdraget. Sammantaget kan sdgas att I1T-service arbetar med det de sjalva
definierar som:

e Accesstrategi
o  Kommunikation
o Kilientstrategi

e Serverstrategi
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e Samarbetsstrategi
e Lagringsstrategi
e  Processer och rutiner

| intervjuer framkommer att IT-service upplever att styrningen uppifran ar otydlig och
otillracklig. Ett tydligare definierat uppdrag efterfragas. Kumla kommun ar enligt uppgift pa vag
att infora ett nytt malstyrningssystem i hela kommunen och férhoppningen i organisationen &r att
detta kommer att hjalpa till att tydliggora I T-service uppdrag och mal.

I enkat till kommunens chefer framkommer tydligt att 1T-service mal och uppdrag inte ar kanda i
organisationen. Det rader en stor diskrepans mellan kommunens chefers forvantningar pa IT-
service tjansteleverans och det som IT-service sjalva har definierat som sitt uppdrag utifran de
styrdokument som finns antagna i kommunen.

En prioriteringslista med samhallsviktiga system &r framarbetad och uppréttad av kommunens
ledningsgrupp. Dessa system ar de som kommer att prioriteras och startas upp forst vid eventuella
avbrott. Denna prioritering ar ocksa inlagd i kommunens servicedesk sa att inkomna arenden
prioriteras utifran detta.

Kommentar

Det finns ett behov av att framtagandet av mal for IT-service genomfors i samrad med 6vriga
verksamheter. Detta beddmer vi skulle stdrka kommunikationen och minska gapet mellan
forvantningar och faktiskt uppdrag. Vidare behover IT-service vara noga med att férklara vad
malsattningarna innebér i praktiken for de som nyttjar systemen. Prioriteringslistan bedémer vi
bor diskuteras och aktualiseras med jamna mellanrum i ledningsgruppen eller annat lampligt
forum. Aven det i syfte att férankra prioriteringarna i organisationen.

De strategier/punkter som IT-service identifierat och bygger sin verksamhetsplan pa, bedémer vi
harmonierar med SKL:s rekommendationer och kraven i BITS.

I T-organisationen

IT-service bestar idag av nio tjanster, varav tva overhead (chef/strateg samt 1T-pedagog) samt sju
tekniker.

Ute i organisationen finns datastéd som ska fungera som en snabb, néra hjélp vid mindre tekniska
problem. Detta bedoms av IT-service idag fungera bra pa vissa hall och mindre bra pa andra hall,
men avlastar mycket fran servicedesken dar det fungerar val.

Systemdgare och systemforvaltare utses av respektive ndmnd for alla system i enlighet med
kommunens styrdokument. Det finns i kommunen inga systemfdrvaltare som anstéllts som
systemforvaltare utan personer med systemforvaltaransvar har utsetts inom ramen for andra
tjanster. | enkatundersokning omfattande kommunens chefer framgar att systemforvaltarrollen ar
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mycket oklar och det finns en forvantan pa att aven uppgifterna som aligger systemégare och
systemfdrvaltare enligt kommunens styrdokument, ska hanteras inom IT-service.

IT-service har sjalva uppfattat kompetensen hos kommunens systemégare och systemforvaltare
som allt for 1ag. Darvidlag har IT-teknikerna i vissa fall tagit pa sig rollen som systemforvaltare. |
vissa fall genom formellt uppdrag fran namnd/férvaltningsledning men lika ofta har I1T-teknikerna
tvingats agera systemforvaltare och bista forvaltningen med dessa uppgifter sa gott man har
formatt. Kompetensen hos systemagare och systemforvaltare samt évriga anvandare upplevs som
sa lag att man har svart att kommunicera sina behov till IT-service. Istallet finns en forvantan att
IT-service ska kunna verksamhetssystemen och forsta behoven i verksamheten. Dessa brister i
kommunikation och diskrepans i forvantningar mellan verksamhet och IT-service framgar tydligt
utifran intervjuer med IT-service personal samt de enkatsvar som ingetts fran kommunens chefer.
Mycket tid gar at for 1T-teknikerna att satta sig in i olika verksamheters behov och forsta vad
verksamheterna de facto behover for stéd. Denna tid beddms kunna minska avsevért och
kvaliteten hojas om bestéllarkompetensen hos verksamheterna var hogre.

IT-service har de senaste aren haft stor personalomsattning med luckor i bemanningen som féljd.
Under en period 2012 fanns endast tva tekniker pa plats. Under 2011 och 2012 har samtliga
tekniker som avslutat sin anstallning gjort det pa egen begaran. Ny personal har rekryterats. Den
snabba personalomsattningen &r en naturlig omvandling och har till stora delar sin grund i nya
och okade krav pa kompetens samt ett forandrat arbetssatt for 1T-teknikerna. Delar av personalen
som slutat hade varit lange i kommunen och har sokt sig vidare pa egen begéaran. Personalen som
nyrekryterats hamnade i ett mycket turbulent l&ge med hdg arbetsbelastning och lite tid for
introduktion och handledning. Nagra av dessa ersattningsrekryteringar valde darfor att ga vidare
relativt snart.

Effekterna av den stora personalomsittningen har bland annat varit perioder med lag serviceniva
(lang tid for atgarder av anmalda arenden) samt tapp i kontinuitet. Manga processer och rutiner
var daligt eller inte alls dokumenterade vilket inneburit ett stort jobb att skapa nya processer och
rutiner for den nya personalen. IT-chefens egen beddmning &r dock att detta trots allt varit en
nyttig resa for IT-service som organisation och man upplever att man idag har mer "ratt”
kompetens och darmed kapacitet att géra mer pa mindre tid.

Kommentar

Vi bedémer det som en stor brist att kommunens systemforvaltare inte tillsatts pa basis av
erforderlig kunskap. Systemforvaltaransvaret kommer standigt att 6ka i betydelse da systemen
utvecklas till att bli allt mer komplexa. Det &r i manga fall ytterst olampligt att
systemforvaltaransvaret innehas av person utan kunskap om verksamhetens sérart, t ex aktuell
sekretesslagstiftning, arbetsprocesser, behov av back-up och sdkerhet. Systemforvaltarna i
kommunen har verksamhetskunskap men i regel inte kunskap om systemen eller IT-fragor i den
omfattning som kravs. Det &r en lika stor sakerhetsrisk om personer utan bestallarkompetens
inom systemfragor har ansvaret som systemforvaltare, som det &r om personer utan
verksamhetskunskap, men med kunskap om IT-fragor, har ansvaret. Vi menar att
systemforvaltarrollen idag ar sa komplex att den bor tillsattas utifran tillracklig kunskap
alternativt stodjas med kompetensutveckling sa att ratt kompetens uppnas.
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Den stora personalomséttningen inom IT-service bedémer vi som naturlig och en liknande
tendens har vi noterat i flertalet kommuner. Omvandlingen tycks dock ha gatt exceptionellt
snabbt i Kumla kommun vilket naturligtvis fatt konsekvenser for verksamheten och servicenivan.
Det finns dock ingenting som framkommit i granskningen som tyder pa att det finns andra
orsaker &n ovan ndmnda till den stora och snabba personalomséattningen.

Samverkan och avtal om serviceleverans

I och med inférandet av en ny finansieringsmodell, tydliggjordes betalningsansvaret for olika
delar av IT-verksamheten. Denna uppdelning finns dokumenterad. Betalningsansvaret foljer
fordelningen i ansvaret for de olika delarna mellan IT-service och namnd/forvaltning sasom I1T-
service uttolkat uppdraget i de centrala styrdokumenten.

Tecknade avtal om IT-driften finns mellan kommunen och Kumla Bostdder AB. Mellan
kommunen och Barn och ungdomsforvaltningen finns en servicenivaéverenskommelse tecknad
som omfattar systemet Asynja. Vidare finns ett servicenivaavtal avseende drift av I6nesystemet
tecknat med kommunerna som ingar i Sydnarkes l6nenamnd.

Avtalen och innehallet ar kanda av IT-service personal. Avtalet som tecknats med Kumla
Bostader har varit foremal for diskussion utifran diskrepans mellan forvéantningar fran Kumla
Bostader och det som anges i avtalet och som enligt uppgift fran IT-service levereras.

Det finns inga generella serviceataganden eller avtal med samtliga namnder.
Kommentar

| och med att generella servicedtaganden eller avtal med samtliga namnder saknas ar det var
bedémning att det ar de Gvergripande styrdokumenten som far anses allena géllande nar det
galler fordelningen av ansvar for IT i kommunen.

Servicenivan ar ocksa avhangig av vad som framgar av systemférvaltningsplanen likval som av
systemsékerhetsanalysen. Detta staller krav pa namnderna att ha aktuella och kommunicerade
dokument inom omradet for att kunna kommunicera krav och férvantningar pa tekniska
forutsattningar.

Riktlinjer for upphandling av produkter

I kommunens ”IT-instruktion anvandare” finns de riktlinjer som ror inkop av IT. Har anges att:

”All programvara och IT-utrustning ska inképas via kommunens IT-service. Fria programvaror
far endast installeras efter godkénnande av IT-service.”

Instruktionen gas igenom vid introduktionen till nyanstallda i kommunen. Varje verksamhet star
for sina egna inkdp (som inte avser den Gvergripande miljon) och inképen/bestéllningarna ska ga
via IT-service for godk@nnande och bestélining. Enligt 1T-service uppfattning tillampas
riktlinjerna for inkdp av 1T-utrustning till storsta delen av verksamheterna.
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I Kumla kommun tilldmpas en mycket standardiserad IT-miljo vilket innebér att den enskilda
anvandaren inte sjalv kan eller far installera programvaror eller koppla in annan hardvara &n
godkand pa kommunens natverk. En sadan last miljo kan upplevas bidra med en troghet for
enskilda anvéndare men har av I1T-service beddmts som ndédvéndig for att klara av att hantera hela
den kommunala IT-miljén (inkl bolag) med befintliga resurser. Standardiseringen géller dven de
som har avtal med kommunens IT-service om IT-driften.

Finansieringsmodell

Tidigare har IT-service finansierats genom koép — sélj med avtal och debiteringar internt gentemot
ovriga forvaltningen. Fran och med 2012 gjordes detta om och IT-service fick istéllet ett centralt
anslag att forfoga Over. Syftet var att minska den administrativa belastningen som uppkommit
dels genom sjélva interndebiteringen men ocksad genom att processer fordrojts pa grund av
forhandlingar/diskussioner och langa beslutsvagar.

Den nya finansieringsmodellen med anslag upplevs av IT-chef som mycket tydligare och enklare
att arbeta med. En annan langsiktighet i planeringen och en smidigare hantering av verksamheten
ar mojlig med den nya modellen. Detta har enligt IT-chef ocksa gett forutsattningar att skapa en
béattre sammanhallen infrastruktur da besluten om utbyggnad och planering av detta hamnat
centralt.

Nagon skillnad i prioritering av drenden har inte skett utifran den nya finansieringsmodellen.
Nagon skillnad i antal arenden och forfragningar har inte upplevts pa grund av inférandet av "fri
nyttighet”. Nagon uppféljning av detta har dock annu inte genomforts.

Debitering av servicetjanster sker numer endast till Is6nendmnden och bolagen och regleras genom
separata avtal.

Kommentar

Var bedémning &r att vald finansieringslosning inte paverkar prioritering eller hantering av
arenden i servicedesk. Prioriteringen av &arenden styrs istallet av den prioriteringslista som
upprattats av kommunledningen utifrdn samhallskritiska system. Att finansieringsmodellen
upplevs skapa en battre langsiktighet an tidigare bedémer vi som positivt da langsiktighet i
planeringen kan paverka sékerheten positivt.

Uppdragets faktiska innehall

IT-service arbetar med sitt uppdrag utifran sdsom det uttolkats fran dvergripande styrdokument.

Systemsdkerhetsanalyser finns. En inventering av licenser i kommunen &r genomford och IT-
service upplever att man har full kontroll pa dessa och skulle, enligt IT-service egen beddmning,
klara en licensrevision.

Systemforvaltningsplaner finns for de vésentligaste systemen. Det &r upp till varje ndmnd att
uppratta systemforvaltningsplaner for de system som ingar i namndens ansvarsomrade. For de
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overgripande system, t ex META, finns systemforvaltare och systemférvaltningsplaner pa IT-
service.

En uppfoljning av drendena i kommunens servicedesk gors regelbundet. Efter avslutat drende gar
en mindre enkat ut till den som anmélt drendet huruvida man anser att arendet ar 16st och om man
ar nojd med den hjalp man fatt. (Bilaga 2)

Inga aktuella balanser (oavslutade arenden) finns i servicedesken vid tillfallet for granskningen.

IT-service personal upplever att verksamheterna har mycket hoga krav pa snabb leverans. Detta
framkommer ocksa i den enkat som kommunens chefer besvarat inom ramen for granskningen.
IT-service upplever att planeringen inbegripande IT-fragor ar dalig. Vid projektering av nya
lokaler “gléms” 1T-bort i processen och far mycket sent ta del av behovet av natverk och
utrustning. Det upplevs bli mycket akututryckningar och missndje i organisationen pa grund av
att IT inte hinner med.

Ibland kops datorer in utan att budget for utbyggnad av nétverk finns. Detta skapar stor irritation
ute i verksamheterna. Att sa blir fallet bedoms ibland bero pa obetanksamhet och ofullstandiga
processer men ibland ar det IT-service som drivit pa utvecklingen utan att sjélva hinna med och
ha beredskap ndr verksamheten svarar upp mot utvecklingen, genom att t ex kdpa in fler datorer
till skolan.

Ett driftsavbrott av stérre betydelse har identifierats inom ramen for granskningen. Ett larm
installerat i kommunens lokaler och kopplat till kommunens nétverk utldstes. Larmets utlésande
fick till foljd att dorrar inte kunde 6ppnas och personer blev inlasta i lokalerna. 1T-kontaktades
men ingen visste vem som hade ansvaret for larminstallationen eller felavhjélpning. IT-service
hade enligt uppgift inte varit inblandade i larminstallationen och systemférvaltare for
larmsystemet saknades trots att det pakopplats pa kommunens nat. IT-service fick efter
detektivarbete kontakt med larminstallatéren som kunde hjalpa till att avhjélpa felet.

Kommentar

Det arbetssatt som tvingas fram genom dalig framforhallning i bestéllningar och dalig
kommunikation bedémer vi kan vara en risk for 1T-sékerheten i kommunen.

Den diskrepans i forvantningar fran verksamheten och det uppdrag som IT-service upplever sig
ha ar anméarkningsvard. Detta framkommer med storsta tydlighet bade i intervjuer och i den
enkat som skickats till kommunens chefer. Likasa framkommer en tydlig bild av mycket 1&g
bestallarkompetens och kunskap om IT-fragor generellt i kommunen. Fa av de svarande i enkaten
vet vem som har ansvar for vad och vem som &r systemforvaltare for det/de verksamhetssystem
som man sjalv anvander. I de fall man har kunskap om vem som &r systemférvaltare framkommer
att nagra kompetenskrav och forvantningar pa stod fran dessa knappt existerar. Istallet hanvisas
till IT-service som de ansvariga for samtliga IT-relaterade fragor i kommunen.

Var bedémning ar att Kumla kommun ar i stort behov av en tydlig kommunikation av ansvar och
uppdrag vad galler 1T-fragor i kommunen. | Gvergripande styrdokument framgar tydligt att
grundsynen ar att IT &r en del av verksamheten och ansvaret for system och bestéllningar aligger
ansvarig namnd och forvaltning. For att ha forutséattningar for en fungerande och séker IT &r det
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var bedémning att bade bestéllare och utférare maste ha ratt kompetens. Det vilar ett stort
ansvar pa namnder och chefer att rekrytera bl. a systemforvaltare utifran det uppdrag och den
roll detta innebar.

| saval genomford enkat inom granskningen och uppféljning av servicenivan inom IT-service eget
system, framkommer inga egentliga brister i nivan pa service. Férmagan att atgarda fel inom
rimlig tid bedéms som rimlig. Det som framkommer ar istallet mycket héga forvantningar pa
snabba atgarder fran verksamheten samt en diskrepans i forvantningar pa uppdrag och ansvar.

Kommunen har att vélja mellan: Att utveckla verksamhetsansvariga och medarbetare till en niva
sd att de datoriserade verksamhetsstoden anvands effektivt bade vad galler kostnader samt
brukares och medborgares nytta eller: Att vytterligare bemanna IT-service med
verksamhetskunniga for att kompensera for de brister i IT-anvandning som rapporten visar.

KPMG, dag som ovan

Lars Anteskog Sara Linge
Konsult och specialist IT-revision Konsult
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Bilaga 1

Basniva for informationssakerhet

Tidigare Krisberedningsmyndigheten (numera Myndigheten for samhéllsskydd och beredskap)
har tagit fram en skrift, Basniva for informationssakerhet (BITS). | denna, redovisas ett antal
rekommenderade administrativa sakerhetsatgarder som minst bor vidtas for att uppna en
acceptabel sékerhetsniva for informationshanteringen i en organisation s.k. basniva. | BITS
betonas dock att en bedémning av om basnivan éar tillracklig for den enskilda organisationen kan
endast avgdras genom en riskanalys.

I BITS anges ett antal centrala begrepp:

Informationssakerhet: Férmagan att uppratthalla 6nskad sekretess (konfidentialitet), riktighet
och tillganglighet avseende information och informationstillgangar.

Systemagare: Organisationens chef eller av denne sérskilt utsedd aktér med ansvar for
anskaffning, ny-/vidare-/avveckling, forvaltning samt ansvar for krav pa drift, sékerhet och
anvandning av ett informationssystem inom ramen for antagna mal och ekonomiska ramar.

Central systeméagare: Systemdgare vid en organisation som har det dvergripande ansvaret for
ett informationssystem som anvénds inom flera organisationer.

Informationssékerhetssamordnare/-funktion: En eller en grupp av personer som ar den
sammanhallande lanken mellan den operativa verksamheten for informationssakerhet och
ledningen.

Informationsséakerhetspolicy: Dokument som anger mal och inriktning for organisationens
informationssékerhetsarbete.

Systemsékerhetsanalys: Dokument avseende ett enskilt informationssystem eller internt IT-
natverk som redovisar de samlade kraven pa detta avseende tillganglighet, riktighet och
sekretess (konfidentialitet). Av sékerhetsanalysen ska framga vilka sakerhetsatgarder som &r
vidtagna samt de eventuella ytterligare sékerhetsatgarder som behover vidtas for att kraven pa
informationssystemet ska uppfyllas. Sékerhetsanalysen ska vara avstdmd mot organisationens
informationssakerhetspolicy.

Sékerhetsinstruktion: Konkreta regler och rutiner avseende informationssakerhet som riktar sig
till anvéandare, driftpersonal och personal fér administration och forvaltning.

Basniva: Sékerhetsniva som minst maste uppnas for ett informationssystem som bedéms
nodvandigt for att uppratthalla en verksamhet pa en acceptabel niva.

Driftgodkannande: Formellt organisationsbeslut att godkénna ett informationssystem for
drift.
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| BITS anges ocksa hur organisationen ska kunna sékerstalla att informationssakerheten bibehalls
hos information och resurser for informationsbehandling som ar atkomlig, bearbetas,
kommuniceras till eller styrs av utomstaende parter. Det betonas dar att om organisationen lagger
ut informationsbehandling pd en utomstdende organisation bor  ansvaret  for
informationsséakerheten regleras i avtal.

IT-sdkerhet

IT-verksamheten har kommit att bli en mycket viktig stédprocess i den kommunala
verksamheten. Genom att utveckla denna kan administrationen effektiviseras, information och
kommunikation oka vilket stodjer utvecklingen av inflytandet och demokratin. For att uppna
andamalsenlig sékerhet i verksamheten kravs att det dven finns forstaelse och kunskap om hur
informationssakerheten forhaller sig till och samverkar med I1T-sakerheten.

Sveriges kommuner och landsting har definierat de nedanstdende fyra omradena som skall
samverkar for att uppna en tillfredsstallande IT-sakerhet.

Analyser Manniskorna

- IT-systemen - utbildning

- brandvéggar - kompetens

- redundans - handhavande

- néten - manskliga faktorn

- back up - reviren

-el - arvet

- ekonomi - organisationen
IT sékerhet

Strategier Omvaérldskrav

- rutiner - juridiken

- policy - Oppenhet

- rapporter - myndighetsutdvning

- dokumentation - atkomst

- sakerhetsklassning - tillganglighet

- forebyggande atgarder - tjanster

- samverkan - PKI

- beslut/makt

Bilden pavisar den komplexitet som det innebér att uppna en godkand IT-sékerhet.

Sékerheten vid anvéndandet av IT-system handlar om sékerhet vid hantering av information och
dess tillganglighet, riktighet, sekretess och sparbarhet. Denna sakerhet kan delas upp i
administrativ sakerhet och 1T-sakerhet. Administrativ sakerhet uppnas huvudsakligen med hjalp
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av administrativa regler och rutiner. 1T-sdkerhet innebar sékerhet i 1T-systemen och kan delas upp
i datasékerhet och kommunikationssakerhet.

Ansvaret for att uppna en administrativ sakerhet har den som &r verksamhetsansvarig medan 1T-
sékerheten hanteras av den I T-ansvariga. Administrativ sakerhet innebér att:

o Tillse att det finns en andamalsenlig organisation.

e Ansvaret for IT-verksamheten ar tydligt utpekad.

o Det finns skriftliga och entydiga beskrivningar av ansvarsomradet.

e De ansvariga har tillracklig kunskap och instruktioner for sina arbetsuppgifter.

e Anvandare har och kontinuerligt tillits utveckla tillracklig kompetens for sina
arbetsuppgifter.

o Kontroll av att verksamheten sker enligt givna instruktioner.

| boken Sakerhetsjuridik for kommuner som ar utgiven av davarande Svenska
kommunfdrbundet, betonas vikten av att klargéra ansvar samt att skilja mellan ansvar for 1T-
sakerhet och ansvar for utforande av IT-sakerhetsarbete. Dar star ocksa att

”Det 6vergripande ansvaret ligger alltid hos myndigheten d v s respektive namnd medan
ansvar for utforandet ligger pa respektive forvaltningschef”.

Systemagare ar den myndighet (ndmnderna) i kommunen som &r ansvarig for den verksamhet
som informationstekniken ger stéd till. | det fall ett system anvands av flera ndmnder kan en
ndmnd t ex kommunstyrelsen vara systemégare. Namnden &r registeransvarig enligt datalagen for
den information som lagras i systemet d&ven om ndmnden inte &r systemégare. Systemforvaltning
ar det planeringsarbete som systemégaren skall ansvara for t ex att félja verksamhetens behov av
nya och forandrade arbetssatt samt tillse att anvandare far det utbildning och information som
behdvs. | systemagarens ansvar ingdr ocksa att faststdlla krav pa systemsakerhet for
verksamheten. Systemdgaren bor utse en sarskild person, en systemforvaltare, som utfor dessa
uppgifter.

Systemforvaltaren ar den som genom delegation fran systeméagaren fatt i uppdrag att bereda
systemdrenden for forvaltningsledningen samt att svara for administration, forvaltning och
anvandning. Systemforvaltaren faststaller krav pa behorighet och kompetens for systemets
anvandare, initierar uthildning av systemets anvandare, bevakar och bereder fragor kring
systemsékerhet, ansvara for information till anvandarna om férandringar och nyheter i systemet
och IT-stodet.

Forvaltningschef eller motsvarande har som uppgift att utse ansvariga och organisera IT-
sakerhetsarbetet utifran de riktlinjer som namnden faststallt.

IT-enhet eller motsvarande har det tekniska kunnandet och finns som stdd till de ansvariga och
verksamheterna som anvéander IT-systemen. IT-enheten har ocksa en viktig roll nar det galler att
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bereda &renden géllande IT-verksamheten samt att bevaka att riktlinjer och regler foljs t ex i
samband med upphandlingar av datorer, IT-system o s v.
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B Bilaga 2

Nedan redovisas aktuell uppfoljning vid granskningens genomfdrande. Uppgifterna &r ett direkt
utdrag ur IT-service system for uppfoljning.

Visa lagrade svar (1093)

Upplever du att ditt &rende &r last? =

: I =2 =% 5:0) [
Nej - | 13.4% (146) []

Ej svarat |3.4%[3?]

Dina synpunkter:

Visa lagrade svar (402)

Hur upplevde du var service?

Bemotande  Mycket bra I |62:6% (634) [
e

Dalig l |2.0%(22) [0
Mycket dalig l l0.5%(6) [
Ej svarat . |9.1% (99)

Medelvarde: 1.0

Mtgardstid  Mycket bra _:|45.4% (496) [
B ewr

Dalig l |6.6% (72) [
Mycket dalig I |4.3% (47) [
Ej svarat - |16.5% (180)
Medelvarde: 1.0
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Bilaga 3

Foljande enkatfragor har stallts till kommunens chefer. Enkatfragorna har inte haft till syfte att ge
nagot statistiskt signifikant underlag utan har anvénts som ett arbetsmaterial for att fa en snabb
bild av forvantningar av 1T-service ansvar ute i organisationen. Enkatfragorna har tjanat som
underlag for vidare diskussioner med IT-service.

Fragor

1. Vet du vilka mal IT-service har for sin verksamhet?

2. Har du haft méjlighet att paverka vilka mal och vilken serviceniva IT-service ska
ha i sin verksamhet?

3. Hur framfor du dina synpunkter och forvantningar pa 1 T-service?
4. Vem &r ansvarig for att verksamhetssystemen du har i din dator fungerar?
5. Vem é&r ansvarig for att sjalva datorn och uppkopplingar etc fungerar for dig?

6. N&r du gor en felanmalan - Inom vilken tid efter felanmalan forvantar du dig att
felet avhjalpts?

7. Ardu nojd med IT-service stod i de drenden du felanmalt under aret?
8. Har du under aret fatt stod av nagon av kommunens systemforvaltare?
a. Om ja, ar du n6jd med det stod du fick av systemforvaltaren?

9. Har du felanmélt nagot drende som varit sa allvarligt att kommunen lidit
ekonomisk skada eller drabbat tredje person?

a. Om ja, vad handlade &rendet om?
b. Om ja, hur léstes det?

10. Ev. 6vriga kommentarer kring IT-service och kommunens IT-verksamhet:
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