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REVISORERNA
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For kannedom
Fullméaktiges presidium

Revisionsgranskning, informationssékerhet

Kumla kommuns revisorer har gett KPMG i uppdrag att granska kommunstyrelsens och samtliga
namnders rutiner for sitt informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar
2020.

Var beddmning ar att kommunstyrelse och namnder inte har sakerstallt att det finns en
andamalsenlig organisation for informationssakerhetsarbetet i kommunen. | nuldget sker inget
systematiskt arbete for att uppné god informationssakerhet.

Arbetet dr i en uppstartsfas och det saknas tillampbara policys och riktlinjer som beskriver ansvar
och hur arbetet ska bedrivas. Informationssékerhetsarbetet &r inte formellt organiserat men en
informationssakerhetsgrupp har bildats som leds av informationssakerhetssamordnare.

Vi anser att informationssakerhetssamordnarens roll behdver fortydligas och tilldelas resurser i
form av tid for att arbetet ska kunna ordnas pa ett systematiskt sitt och utgora ett stod i
verksamheternas arbete. Var bedémning ar vidare att verksamheterna kanner till sitt ansvar for
informationssakerheten men vi upplever inte att de fullt ut tagit sitt ansvar for att sakerstélla en god
sakerhet for de informationstillgangar de ansvarar for. Bland annat kvarstar arbete med att
genomfdra informationsklassning av verksamhetssystemen samt risk- och
konsekvenshedémningar. Detta blir sérskilt viktigt for de verksamheter som har identifierats och
anmalts som samhallsviktiga funktioner och darigenom lyder under NIS-direktivet.

Rutiner och information om hantering av personuppgiftsincidenter finns men det saknas i nuldget
rutiner och kunskap for hantering av informationssékerhetsincidenter som inte avser
personuppgifter.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Faststalla styrdokument som beskriver ansvar och hur arbetet med informationssakerhet ska
bedrivas i kommunen

— Besluta om en handlingsplan for informationsséakerhetsarbetet som &r i enlighet med ett
ledningssystem for informationsséakerhet for att arbetet ska kunna genomforas pa ett
systematiskt sétt

— Tydliggéra mandat och uppdrag for informationssékerhetssamordnaren samt tillse att det
finns tillrackliga resurser
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Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen och samtliga namnder att:

— Sékerstélla att arbetet med informationsklassning genomfors for samtliga verksamhetssystem

— Sakerstalla att risk- och konsekvensanalyser genomfars och dokumenteras sa att vidtagna
sakerhetsatgarder star i relation till hot och risker

— Tillse att kunskap och rutiner finns for att anméla, rapportera och atgarda
informationssakerhetsincidenter

— Sékerstalla att tillracklig utbildning och information ges for att medvetandegora
informationssakerhetsansvaret for alla inom Kumla kommun

— Faststélla rapporteringsvégar for informationssakerhetsarbetet till styrelse och namnder

Revisorerna 6nskar att kommunstyrelsen och samtliga namnder inkommer med synpunkter pa
granskningen samt denna skrivelse, senast den 18 december 2020.

For revisorerna i Kumla kommun

Bjorn Eriksson
Vice ordférande revisionen
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