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Sammanfattning

KPMG har av Kumla kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsens och samtliga namnders rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2020.

Var bedomning ar att kommunstyrelse och namnder inte har sakerstallt att det finns en
andamalsenlig organisation for informationssakerhetsarbetet i kommunen. | nulaget
sker inget systematiskt arbete for att uppna god informationssakerhet.

Arbetet ar i en uppstartsfas och det saknas tillampbara policys och riktlinjer som
beskriver ansvar och hur arbetet ska bedrivas. Informationssakerhetsarbetet &r inte
formellt organiserat men en informationssakerhetsgrupp har bildats som leds av
informationssakerhetssamordnare.

Vi anser att informationssakerhetssamordnarens roll behdver fortydligas och tilldelas
resurser i form av tid for att arbetet ska kunna ordnas pa ett systematiskt satt och
utgora ett stod i verksamheternas arbete. Var bedémning ar vidare att verksamheterna
kanner till sitt ansvar for informationssakerheten men vi upplever inte att de fullt ut tagit
sitt ansvar for att sékerstélla en god séakerhet for de informationstillgAngar de ansvarar
for. Bland annat kvarstar arbete med att genomfora informationsklassning av
verksamhetssystemen samt risk- och konsekvensbeddémningar. Detta blir sarskilt viktigt
for de verksamheter som har identifierats och anmalts som samhallsviktiga funktioner
och darigenom lyder under NIS-direktivet.

Rutiner och information om hantering av personuppgiftsincidenter finns men det
saknas i nulaget rutiner och kunskap fér hantering av informationssakerhetsincidenter
som inte avser personuppgifter.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:
— Faststélla styrdokument som beskriver ansvar och hur arbetet med
informationssakerhet ska bedrivas i kommunen

— Besluta om en handlingsplan fér informationssakerhetsarbetet som &r i enlighet
med ett ledningssystem for informationssakerhet for att arbetet ska kunna
genomforas pa ett systematiskt satt

— Tydliggéra mandat och uppdrag for informationssakerhetssamordnaren samt
tillse att det finns tillréckliga resurser

Utifran var bedomning och slutsats rekommenderar vi kommunstyrelsen och samtliga
namnder att:

— Séakerstélla att arbetet med informationsklassning genomfors for samtliga
verksamhetssystem

— Sékerstalla att risk- och konsekvensanalyser genomfors och dokumenteras sa
att vidtagna sakerhetsatgarder str i relation till hot och risker

— Tillse att kunskap och rutiner finns for att anmala, rapportera och atgarda
informationssakerhetsincidenter
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— Séakerstélla att tillracklig utbildning och information ges for att medvetandegtra
informationssdkerhetsansvaret for alla inom Kumla kommun

— Faststélla rapporteringsvagar for informationssakerhetsarbetet till styrelse och
namnder

© 2020 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av Kumla kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsens och samtliga namnders rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2020.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya majligheter men
introducerar aven nya risker som stéller krav pa ett balanserat risktagande och ett val
fungerande sékerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebér att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehorig atkomst,
saval externt som internt. Vidtagna IT-sakerhetsatgarder ska std i relation till
informationstillgangarnas varde och de risker och behov som ansvariga for
informationen har faststallt. Detta d& IT-sakerheten avser att sakra och trygga driften
och hanteringen av kommunens karnverksamheter.

Hotbilden med risker for intrang forandras kontinuerligt och sékerhetsarbetet behover
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. For att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt informations-
sakerhetsarbete dar flera funktioner i kommunen ar involverade och ratt organiserade
for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att konstatera om kommunen har ett andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen har utgatt fran foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor vilka krav som stélls och hur
arbetet ska bedrivas?

— Sker en tillrécklig uppfoljning att styrande dokument ar kanda och efterlevs?

— Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna?

— Atr roller och ansvar for informationssakerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

— Finns ett systematiskt arbete med att identifiera och analysera behov och risker for
att sakerstéalla informationssakerheten?

— Gors systematiska uppféljningar av genomforda atgarder for att kontinuerligt
forbattra informationssakerheten?
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Granskningen har omfattat kommunstyrelsen och kommunens samtliga namnder?.

Granskningen omfattar ar 2020.

Granskningen har genomférts av Jenny Thoérn, verksamhetsrevisor. Andreas Wendin
har deltagit i granskningen utifran sin roll som kundansvarig for revisorerna i Kumla

kommun.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller

— Tillampbara interna regelverk, policyer och beslut.
Informationssékerhetspolicy
Sakerhetsinstruktioner
Systemsékerhetsplan

— MSB:s metodstdd avseende Ledningssystem for informationssakerhet

— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomfdrts genom:

Dokumentstudier av:

— Informationssakerhetspolicy och tillhérande sakerhetsinstruktioner

— Systemsékerhetsplan

— Rutiner for incidenthantering och exempel

Intervjuer med berérda tjanstepersoner:

IT-chef
Informationssakerhetssamordnare

Dataskyddssamordnare fran forvaltningen for livslangt larande,
kommunledningsférvaltningen, kultur och fritidsférvaltningen och
samhallsbyggnadsfdrvaltningen

Fran socialférvaltningen deltog medicinskt ansvarig for rehabilitering, MAR
och utredningssekreterare

Fran forvaltningen for livslangt larande deltog dven enhetschef elevhalsa
och enhetschef administration

Samtliga intervjuade har faktakontrollerat rapporten.

1 Foretradare fran I6nenamnden och éverformyndarnamnden har inte deltagit i intervjuer fér granskningen.
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Inledning

Vi har med utgangspunkt i MSB:s metodstdd for informationsséakerhet och gallande
standard inom omradet granskat om arbetet i Kumla kommun &r strukturerat och
andamalsenligt.

MSB:s metodstod for systematiskt
informationssakerhetsarbete

MSB? har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodstddet ar baserat pa den internationella standard-
serien for informationssékerhet, ISO/ IEC 27000 och &mnar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationsséakerhetsarbetet vilka
illustreras i nedanstaende figur.

Roller
& ansvar

Handlings-

mal .

Metodstddet och de fyra metodstegen med underliggande metoddelar.

| MSB:s metodstod for systematiskt informationssakerhetsarbete framgar hur ansvaret
for arbetet med informationssakerhet bor fordelas.

2 Myndigheten for Samhallsskydd och Beredskap
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Ledningens forstaelse for och engagemang i informationssakerhet ar grundlaggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssakerhet.
Ledningens stdd ar ocksa oumbarlig for att frdgan ska fa acceptans och ett
engagemang fran andra roller i organisationen.

Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret fér
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssékerhet i verksamheten.

Det ar viktigt att tydligt klargora informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssékerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bor generellt vara placerad néara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

e Sakerhet
e Kuvalitet
e Juridik

| de fall rollen &r placerad i en strategisk IT-funktion sdsom CIO-stab bor funktionen
vara atskild fran organisationens interna IT-produktion och drift. Anledningen till det &r
att informationssakerhetsstrategen bade ska granska och vara kravstéallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Styrdokument

I Kumla kommun finns styrdokument for informationssakerhet i form av en
informationssakerhetspolicy for IT och tillhérande sakerhetsinstruktioner for drift,
anvandare och forvaltning.

| policyn framgar féljande hierarki for styrdokumenten:

T-sakerhetspolicy|

‘ IT-sékerhetsinstruktion
Férvaltning

| T -
IT-sa@kerhetsinstruktion IT-sakerhetsinstruktion
Drift | Anvandare

-
| Systemsakerhetsplan [ | _

i

Av dokumentgranskning gar det inte att utlasa om styrdokumenten ar faststéllda av
kommunfullmaktige eller kommunstyrelsen férutom for sdkerhetsinstruktionen for
anvandare. Den ar beslutad av kommunfullmaktige 2006-03-20 och reviderad 2008-11-
15. Enligt skrivelse i policyn ska dokumenten revideras I6pande utifran behov.
Nuvarande policy utgar fran en tidigare rekommendation som kallades BITS, Basniva
for informationssakerhet, som inte stods langre da arbetet med informationssékerhet
och tillhérande IT-sakerhet kontinuerligt utvecklas och férandras utifran nya risker och
behov av systematik i arbetet.

| intervjuer framkommer att styrdokumenten ar féraldrade och behov finns av att
uppréatta och faststalla nya styrdokument for kommunens informationssakerhetsarbete.
De som finns idag anvands inte for att styra arbetet i kommunen. | andra sammanhang
dar kommunen har ansokt om att bli pilotkommun exempelvis for arbete inom
digitalisering har policydokument och strategier efterfragats varpa kommunen har blivit
medvetna om att detta behdver ses dver.

Det har ocksa fortydligats genom ett mer systematiskt arbete med GDPR, att detta
skulle forstarkas genom ett mer systematiskt arbete aven med informationssékerheten.
Detta da delar av GDPR-arbetet styrs av mer dvergripande rutiner och
sakerhetsarbete.

Beddtmning

Det finns framtagna styrdokument fér kommunens informationssakerhet i form av
policy och tillhdrande sékerhetsinstruktioner. Var bedémning baserat pa nuvarande
styrdokument och intervjuades beskrivning ar att flertalet av de styrande dokumenten
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som finns tillgangliga ar ofullstandiga, foraldrade och inte tillampbara i nuvarande form.
Behov finns att ta fram nya styrdokument och férankra dessa i kommunens
verksamheter for en tydligare styrning av informationssékerhetsarbetet.

Organisation for informationssékerhet

D& styrdokument inte &r tillampade i verksamheten har vi i granskningen utgatt fran
den beskrivning som vi erhallit i intervjuer och inte de roller som finns beskrivna i
styrdokumenten.

| Kumla kommun &r sékerhetsarbetet organiserat inom kansliavdelningen som hor till
kommunledningsférvaltningen under kommunstyrelsens ansvar. En
informationssakerhetssamordnare finns utsedd som arbetar ca 20 % med detta vid
sidan om sitt uppdrag som dataskyddsombud (60 %) och utredare (20 %). | nulaget
omfattas uppdraget som utredare av att utgdra dataskyddsombud i Lekebergs
kommun. Ovriga funktioner pa kansliavdelningen &r bland annat
kommunledningssekreterare, kommunsekreterare, utvecklare/utredare,
beredskapssamordnare, kommunjurist, kommunikator och dverférmyndarhandlaggare.

For att informationssékerhetssamordnaren ska kunna utgéra ett stdéd och vara
oberoende i granskning av arbetet kravs det att denna ska kunna agera med ett
oberoende till IT och 6vriga forvaltningar och ha en placering i organisationen som
medger detta.

Informationssakerhetssamordnaren ar inte formellt ansvarig fér kommunens
informationssakerhet men bor enligt MSB:s rekommendationer ha en stédjande och
kontrollerande roll dar det ingdr att granska att arbetet sker pa ett systematiskt och
riskbaserat satt i forvaltningarna. Det finns enligt intervjuer ingen formaliserad
organisation for informationssakerhet men ansvaret foljer det ordinarie ledaransvaret.

| intervjuer beskrivs att kommunens arbete med GDPR aven har lett till ett 6kat fokus
pa informationssakerhetsfragorna. Darigenom har den grupp som tillsattes i kommunen
infor inforandet av GDPR aven tagit sig an informationssakerhetsfragorna, a&ven om
detta arbete inte sker pa ett systematiskt satt annu. Det framgar i intervjuer att en
prioritering skett av dataskyddsfragorna men att det finns ambitioner att &ven ta sig an
informationssakerhetsfragorna och att arbetet ar i uppstartsfas. Nulaget beskrivs som
att det finns stora behov av att utveckla informationssékerhetsarbetet for att det ska
ske pa ett systematiskt och strukturerat satt.

Informationssékerhetssamordnaren deltog i januari 2020 pa kommunledningsgruppen
for att beskriva detta. Informationssakerhet har aven varit ett av huvudomraden for
projektet med att implementera Office 365, varav det har rapporterats I6pande inom
ramen for projektet dar kommundirektdrens ledningsgrupp varit styrgrupp.

| intervjuer framkommer att det inom exempelvis socialférvaltningen finns mycket
kunskap om sekretess, dokumenthantering och personuppgifter da det hanteras
I6pande inom deras verksamhetsomrade. Bade forvaltningen sjalva och andra
intervjupersoner framhaller socialférvaltningen som en foregangare i
informationssakerhetsarbetet. Socialférvaltningen efterfrdgar metoder och stod for att
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utveckla arbetet med informationssakerhet fran centralt hall. | intervjuer framhalls
sarskilt ett behov av en gemensam metod for informationsklassning sa att det finns ett
stod i genomforandet av klassning. De beskriver ocksa att de dnskar ett narmare
samarbete med kommunjurist och IT-avdelningen da fragor uppkommer dar de sjalva
inte har kompetensen att avgdra vad som &r bast ur juridiskt och sdkerhetsméassigt
perspektiv, exempelvis i digitaliseringsarbetet och utvecklingen med valfardsteknik.

| intervjuer beskrivs att arbetet tidigare utgick fran IT-avdelningen och hade ett stort
fokus pa IT-sakerhet, vilket aven informationssakerhetspolicyn visar. IT-avdelningen
bestar av elva personer som &r indelade i tva team, ett for support och ett for utveckling
och drift. En av medarbetarna inom utveckling och drift har gatt en utbildning inom IT-
sakerhet och har en fordjupad kunskap inom omradet men alla i teamet har ett visst
ansvar for sakerhetsfragor inom sitt arbetsomrade. | 6vrigt sker en regelbunden
omvarldsbevakning och kunskapsdelning i arbetsgruppen for att tillgodose kunskap
och informationsbehov.

Det framkommer vidare att det upplevts att ansvaret mellan kansliavdelningen och IT-
avdelningen varit otydligt. Det uppmarksammades sarskilt i inledningsfasen av
projektet med att implementera Office 365, men har under projektets gang blivit allt
tydligare hur var och ens ansvar ser ut i arbetet med informations- och IT-sdkerhet.

Det ar chefernas ansvar att sakerstalla att medarbetare far den information och
kunskap som behdvs for att uppratthalla sakerheten. Intervjupersoner har beskrivit att
kommunen genomfért en digital utbildning inom GDPR under 2018 och vissa enheter
har aven bjudit in dataskyddsombud och dataskyddssamordnare som hallit i intern
utbildning. Det har inte genomférts nagon utbildning inom informationssékerhet. En
utbildning i IT-sékerhet ar obligatorisk for alla anstéllda och f6ljs upp av ansvarig chef.
Utbildningen &r en del i det introduktionsprogram som nyanstallda ska genomga vid
anstallning.

Intervjupersoner informerar att kommunen har gjort bedémningen att de omfattas av
NIS-direktivet® for verksamheterna inom halso- och sjukvard samt Vatten och avfall. Att
kommunen har identifierat och anmalt dessa verksamheter som samhallspliktiga stéller
ytterligare krav pa ett systematiskt och riskbaserat arbete med informationssékerhet.
Det medfor ocksa att det finns behov av att genomfora en forstarkt utbildning 6ver hur
detta ansvar ska hanteras i kommunen.

NIS-direktivet tr&dde i kraft efter beslut i EU 2016. Anledningen var den utveckling som
skett med attacker pa digitala system for samhallsviktiga funktioner. Syftet med
direktivet ar att etablera en sdkerhetsstandard inom den digitala véarlden som skyddar
den infrastruktur som bygger upp samhalle och ekonomi. Lagstiftningen staller framst
krav pa att arbeta systematiskt och riskbaserat med informationssakerhet. Sverige har
antagit direktivet genom Lagen om informationssakerhet for samhallsviktiga och
digitala tjanster.

3 The Directive on Security of Network and Information Systems
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Beddmning

Var bedomning ar att kommunstyrelse och namnder inte har sékerstallt att det finns en
andamalsenlig organisation for informationssakerhetsarbetet i kommunen.

D& styrdokument saknas eller inte tillampas finns det inte ndgot ansvar dokumenterat
kring styrningen av informationssékerhetsarbetet eller hur det ska bedrivas.

Var bedomning ar att det i nulaget saknas resurser for att sakerstélla ett systematiskt
arbete. Samtliga verksamheter anger i intervjuer att de har behov av nagon som
samordnar arbetet och kan utgéra ett stod for hur de kan ta sig an
informationssakerhetsfragorna, till exempel genom kommunévergripande beslut for
klassningsmodell eller en plan for hur arbetet ska bedrivas sa att det blir likvardigt i
forvaltningarna.

Vi anser att informationssakerhetssamordnarens roll behéver utvecklas da var
beddmning ar att det i nulaget inte finns tillrackliga resurser i form av tid for att stétta
verksamheterna i ett systematiskt arbetssatt. Detta blir helt avgérande da kommunen
bedomt att verksamheterna inom halso- och sjukvard samt VA star under NIS-
direktivet. Lagstiftning som direktivet omfattas av stéller just krav pa ett systematisk
och riskbaserat informationssakerhetsarbete for att skydda samhallsviktiga funktioner.

Var bedomning &r vidare att verksamheterna kanner till sitt ansvar for
informationssakerheten men vi upplever inte att de fullt ut tagit detta for att sékerstalla
en god sakerhet for de informationstillgangar de ansvarar for. Det finns till viss del en
tydlighet mellan verksamheterna och IT-avdelningens ansvar, men i avsaknad av
exempelvis utsedda systemansvariga och forvaltare saknar IT-avdelningen nagon att
ha dialog med om sakerhetsatgarder. Det kan leda till att sdkerhetsatgarderna inte star
i relation till hur skyddsvérd informationen &ar da IT har den tekniska kunskapen men
kanske inte kannedom om vilken information som hanteras i verksamhetssystemet.

Arbetet med informationssakerhet behover ske med ett agandeskap fran de som
innehar ansvar for informationstillgangarna i férvaltningarna sa att risker kan bedomas
och ligga till grund for de bestallningar av IT-sékerhetsatgarder som det finns behov av.

Informationssakerhetsarbete
Ledningssystem for informationssékerhet, LIS

Det finns inte nagot ledningssystem for informationssakerhet i kommunen och i
intervjuer framhalls det som att det skulle ta for lang tid att implementera fullt ut med de
resurser som finns for arbetet i nuléaget.

Darfor har man istallet beslutat att fokusera arbetet pa risk- och konsekvensanalyser
samt informationsklassning. Detta arbete har dock inte pabdrjats vid granskningens
genomférande.

En viktig del i ett ledningssystem ar att sékerstélla att ledningen far en regelbunden
uppfdljning av nulage i arbetet med informationssakerhet och behov av forbattringar for
att kunna prioritera resurser for dessa atgarder. Vi har i granskningen fatt information i
intervjuer att det i nulaget inte sker nagon I6pande rapportering till kommunstyrelse
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eller namnder for arbetet med informationssakerhet. Kopplat till GDPR och
personuppgiftsincidenter finns rutiner for rapportering.

Informationsklassning

For att tydliggora att olika typer av information har olika varde fér verksamheten bor en
klassning av information och system genomfdras. Kommunen kan darefter skapa
forutsattningar for lampliga skyddsnivaer.

Detta gors ofta utifrdn en systemoversikt dar ansvariga ar identifierade och dels med
stdd av nagon metod for informationsklassning. | Kumla kommun har man inte beslutat
om nagon metod for klassning.

Infor implementeringen av Office 365 genomférdes en informationsklassning med hjalp
av extern konsult. S& har aven skett for system inom socialférvaltningen och férvaltning
for livslangt larande. Ambitionen i kommunen &r nu att dra nytta av dessa exempel pa
genomforda informationsklassningar och genomféra klassning i egen regi pa system
som kvarstar. Det behdver aven ske en ny klassning av de som &r klassade da detta
behover ske med en regelbundenhet da hot och risker forandras over tid.

| intervjuer framkommer att kommunen har tittat pa& metoden KLASSA som &r
framtagen av SKR. Denna metod anvands av manga kommuner.

Vid klassning beddmer verksamheten informationens varde avseende sekretess,
riktighet och tillganglighet. Utdver detta finns @ven lagliga krav att ta hansyn till.

Enligt KLASSA ska tre aspekter beddémas i en informationsklassning:
e Konfidentialitet
¢ Riktighet
e Tillganglighet

Utifran varje aspekt ska informationen klassas utifran féljande nivaer:
e Niva 0= ingen eller forsumbar skada

e Niva 1= mattlig skada

Niva 2= betydande skada

Niva 3= allvarlig skada

Niva 4= synnerligen allvarlig skada

Eftersom skadeverkningarna av bristande séakerhet uppstar hos informationsagaren,
det vill sdga verksamheten, ar det informationsagaren som maste bedéma risker och
stalla krav bland annat genom informationsklassning. Detta kan i vissa fall vara
delegerat till systemforvaltaren.
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| intervju framkommer att det finns behov av att utveckla systemforvaltningsarbetet
inom kommunen. Det saknas i nuldget en beslutad forvaltningsmodell for att styra
arbetet men initiativ har tagit for att anvanda den vedertagna modellen pm3 fér
systemforvaltning i kommunen. | nulaget pagar ett arbete for att kartlagga alla
verksamhetssystem. Nar det &r genomfort &r planen att utse ansvariga och forvaltare
for dessa som erhaller utbildning och kunskapshojande insatser for att kunna bedriva
ett aktivt systemférvaltningsarbete. | detta arbete ska aven informationssakerhet och
informationsklassning ingd. Kommunen har tittat pa metodstodet for Ledningssystem
for informationssékerhet via Myndigheten for samhéallsskydd och beredskap, MSB. Det
har dock inte skett nagot arbete utifran detta.

Inom exempelvis socialforvaltningen finns anstéllda systemforvaltare som arbetar aktivt
med fdrvaltningen av verksamhetssystem. | intervjuer framkommer att det har blivit en
stor forandring och forbattring inom omradet med nuvarande systemforvaltare och att
det lett till en storre kunskap och forstaelse for dokumenthantering och
informationssékerhet.

Efter klassningen ska &tgardsplaner uppréttas. Atgardsplanerna handlar om olika saker
dar IT-sakerhetsatgarder rent tekniskt ar en del. Det kan &ven vara att gora mer
utforliga risk- och konsekvensanalyser, forbattra rutiner eller andra atgarder som
bedéms nodvandiga for att sakerstélla sakerheten for informationstillgangarna.
Bedomningen kan ocksa resultera i att inga ytterligare atgarder behovs.

Kommunen har gjort en IT-sakerhetsanalys med penetrations-tester och genomgang
av IT-sakerheten under 2018. Enligt intervjuperson sa visade analysen inget
alarmerande och IT-avdelningen arbetar [6pande med forbattringsatgarder for 1T-
sakerheten. Segmentering av infrastrukturen ar ett exempel och man kommer troligen
etablera brandvaggar aven for intern trafik till skillnad fran idag da det endast finns for
extern trafik, alltsd hot som kommer utifran.

Behorighetshantering

Anvandarkonton skapas och utgar fran kommunens personalsystem nar en person
anstalls. Tilldelning av behorigheter till verksamhetssystem sker efter beslut och
bestéllning av cheferna till systemforvaltare eller utsedd administratér som lagger in ratt
behdrighet i systemet.

Det finns tillfallen nar rutinerna behover frangas, exempelvis vid bemanningslésningar,
vikariehantering eller externa konsulter. D& sker tilldelning manuellt. | intervjuer lyfts
detta som en sékerhetsrisk da det frangar rutinerna och det ar latt att missa hur stor
behdrighet som ska tilldelas samt hur den ska hanteras vid avslut.

For verksamhetssystem som innehaller journalhantering, exempelvis inom elevhalsan,
sker en loggkontroll for att sékerstalla att endast behdriga har tillgang till uppgifter.

Risk- och konsekvensbeddmning

Risk- och konsekvensanalyser har till viss del genomforts for enskilda system och
information. | samband med implementeringen av Office 365 genomfdérdes en
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klassning av ostrukturerad information for att se hur den skulle hanteras och vad som
behovde lagras pa kommunens servrar och vad som kunde flyttas till molnet.

| planeringen for kommande arbete med informationssékerhet ar riskanalyser ett
prioriterat omrade. | intervjuer framkommer att man genom att borja arbetet med detta
steg far en prioriteringsordning 6ver atgarder som behdver vidtas och en 6kad tydlighet
mellan var och ens ansvar. Riskanalyserna ska visa vilka IT-sakerhetsatgarder som
behdvs for att skydda informationen som sedan verksamheterna kan bli en tydligare
bestéllare av till IT-avdelningen.

Kommunledningen har gett informationssékerhetssamordnare i uppdrag att ta fram en
kommunovergripande gemensam rutin for hur risk- och konsekvensanalyserna ska
genomforas for att det ska ske pa ett likvardigt satt och forenkla for verksamheterna.

Incidenthantering och rapportering

| intervjuer anges att det finns rutiner for att hantera personuppgiftsincidenter fér
anstallda och for dataskyddssamordnare och dataskyddsombud. Det &r en storre
tveksamhet till vad som &r informationssékerhetsincidenter och om dessa ska hanteras
enligt samma rutin.

En e-tjanst finns for att rapportera intréffade personuppgiftsincidenter. Under 2019
anmaéldes mellan 20 till 30 incidenter. Det var ingen av dessa som bedémdes som
allvarlig och ofta var orsaken den manskliga faktorn, exempelvis dar en medarbetare
skickar e-post med personuppgift eller liknande.

Intervjupersoner uppskattar att det ar ett stort mérkertal for incidenter som inte
upptacks och rapporteras, till stor del pa grund av att medvetenheten ar for 1ag i
verksamheterna.

Beddtmning

Var bedomning ar att det inte sker ett andamalsenligt arbete for att uppna god
informationssakerhet. Vi baserar var bedomning pa att det saknas styrdokument och
organisation for arbetet samt att arbetet med informationsklassning och riskhantering
har paborjats men annu inte bedrivs pa ett systematiskt satt.

Vi ser det som positivt att kommunen har gjort en IT-sékerhetsanalys for att bedéma
inforda sakerhetsatgarder och genom det har haft mojlighet att félja upp behov av
atgarder for att hoja sakerheten och skyddet for informationen.

D& styrdokument inte finns som ar tillampade i verksamheten och utbildning inte har
genomforts finns risk att medvetenheten for kommunens informationssakerhet inte ar
tillrackligt god. Den méanskliga faktorn &r en stor sékerhetsrisk da enskilda medarbetare
eller fortroendevalda genom ovarsam hantering eller med uppsat kan utgéra ett hot
mot sakerheten for informationstillgdngarna och leda till fortroendeskada for
kommunen. En lag medvetenhet leder ofta till att det inte finns tillracklig kunskap om
nar informationssakerhetsincidenter sker vilket leder till att dessa inte rapporteras i
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tillrackligt hdg grad och darigenom kan inte ett larande och standiga forbattringar ske
for att detta inte ska h&nda igen.

Vi anser slutligen att kommunstyrelse och namnder behdver faststélla
rapporteringsvagar for informationssakerheten for att ta del av det arbete som pagar
och de eventuella brister som finns i organisationen for att kunna prioritera resurser
och vidta de atgarder som det finns behov av.

Slutsats och rekommendationer

Var sammanfattande bedomning utifrAn granskningens syfte ar att kommunstyrelse
och namnder inte har sakerstallt ett andamalsenligt och systematiskt arbete med sin
informationssakerhet.

Arbetet ar under uppstart och det finns ingen dokumenterad mal- eller handlingsplan
for hur arbetet ska genomfoéras. Utbildning har endast delvis genomférts vilket medfor

en risk att medvetenheten fér kommunens informationssakerhet inte ar tillréckligt god.

Den manskliga faktorn ar en stor sékerhetsrisk da enskilda medarbetare eller
fortroendevalda genom ovarsam hantering eller med uppsat kan utgora ett hot mot
sakerheten for informationstillgangarna och leda till fortroendeskada for kommunen.

Det kvarstar arbete med informationsklassning och riskbedémningar och var
beddmning &r att informationsansvariga i verksamheterna inte fullt ut har tagit sitt
ansvar for informationssakerhetsarbetet.

Att informationsklassning och riskanalyser genomférs ar avgérande delar for ett
systematiskt informationssakerhetsarbete. Detta krav ar forstarkt for de verksamheter
som kommunen identifierat och anmalt till MSB som samhallsviktiga. Utan
informationsklassning och riskanalys vidtas IT-sakerhetsatgarder utan att atgarden
satts i relation till hur skyddsvard informationen ar.

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Faststélla styrdokument som beskriver ansvar och hur arbetet med
informationssdkerhet ska bedrivas i kommunen

— Besluta om en handlingsplan fér informationssakerhetsarbetet som &r i enlighet

med ett ledningssystem for informationssakerhet for att arbetet ska kunna
genomforas pa ett systematiskt satt

— Tydliggéra mandat och uppdrag for informationssakerhetssamordnaren samt
tillse att det finns tillréckliga resurser

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen och samtliga
namnder att:
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— Séakerstélla att arbetet med informationsklassning genomfors for samtliga
verksamhetssystem

— Sakerstalla att risk- och konsekvensanalyser genomfors och dokumenteras sa
att vidtagna sakerhetsatgarder star i relation till hot och risker

— Tillse att kunskap och rutiner finns for att anmala, rapportera och atgarda
informationssakerhetsincidenter

— Sakerstélla att tillracklig utbildning och information ges for att medvetandegéra
informationssakerhetsansvaret for alla inom Kumla kommun

— Faststélla rapporteringsvagar for informationssakerhetsarbetet till styrelse och
namnder

Datum som ovan

KPMG AB
Jenny Thorn Andreas Wendin
Verksamhetsrevisor Kundansvarig
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informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
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