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Inledning

Detta kapitel vander sig till alla medarbetare vid Kumla kommun. Riktlinjerna
géller aven extern personal som har atkomst till Kumla kommuns information,
exempelvis inhyrda konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av
information i Kumla kommun och vilka regler som galler.

Kumla kommun &r en stor organisation med manga skilda verksamheter.
Kompletterande regler och rutiner till riktlinjerna kan darfor finnas lokalt.
Avvikelser fran dessa riktlinjer far dock aldrig géras utan sarskilt tillstand.
Kontakta ansvarig chef vid osdkerhet om vad som galler.

Riktlinjerna foljer i stort en struktur framtagen av Myndigheten for
samhallsskydd och beredskap (MSB) som aterfinns i en utbildning for
informationssakerhet framtagen av myndigheten - DISA (Datorstodd
informationssikerhetsutbildning for anvandare)

Syftet ar att man kan genomga DISA-utbildningen och parallellt se vilka
riktlinjer som galler i Kumla kommun. DISA bestar av 10 avsnitt om
informationssdkerhet, och alla avsnitt utgors av en film med tillhérande
information och fragor. Dessa riktlinjer bestar dock endast av avsnitt,
eftersom information och regler géllande sdkerhetskopiering och molntjanster
slagits samman till ett avsnitt samt att avsnitten Sdkert Beteende och Nar det
blir fel ocksa har slagits samman.

Fore omradena utifran strukturen fran DISA inleds riktlinjen med
overgripande information om medarbetares ansvar for informationssikerhet,
informationsklasser, personuppgifter samt allmanna handlingar och
sekretess.

Medarbetares ansvar for informationssakerhet

Information ar en viktig resurs for Kumla kommun och ar av stor betydelse for
alla vara verksamheter. | kommunen hanterar vi varje dag mangder av
information som handlar om allt vad vi gor, och ror till exempel foérskolor,
socialtjanst, stadsplanering och fritidsverksamhet. Information kan
forekomma i olika former, den kan vara muntlig, skriftlig eller finnas i IT-
system. Information ar framst i form av text, men dven bilder, symboler, filmer
och ljud utgor information.

Viss information ar kanslig och maste skyddas fran obehoriga att ta del av. Det
handlar ofta om hansyn till den personliga integriteten och for att undvika att
enskilda individer kommer till skada. Det finns en hel del lagar och foreskrifter
som stdller krav pa hur kommunen hanterar information. Utéver det sa har
medborgare, foretag, foreningar m.fl. forvantningar och behov pa att
kommunen hanterar information pa ett sakert satt. Informationssdkerhet
handlar om att skapa och uppratthalla lampligt skydd for att motsvara dessa
krav.



Information behdver olika slag av skydd. Det kan vara tekniskt sisom en
brandvagg i ett IT-ndtverk, administrativt i form av regler (som dessa
riktlinjer) eller fysiskt hur man skyddar utrymmen med dorrar, 13s, skap med
mera. Medarbetares kunskap och medvetenhet ar ett nog sa viktigt skydd, till
exempel att arbeta pa ratt satt med pappersdokument och i IT-system och att
vara forsiktig med kanslig information, exempelvis kidnsliga personuppgifter.
Sakerhet ar inte battre dn den svagaste ldnken, och det ar viktigt att alla typer
av skydd fungerar pa ett bra satt tillsammans. En stor del av Kumla kommuns
informationssidkerhet beror darfor pa hur den enskilde medarbetaren
hanterar informationen.

Kumla kommun stéller krav pa att medarbetare foljer dessa riktlinjer for
informationssdkerhet. Chefer har ett ansvar att delge information och
utbildning i informationssdkerhetsfragor till sina medarbetare.

Om du som medarbetare eller inhyrd konsult har tillgang till kanslig
information ska du skriva under en tystnads- och sekretessforbindelse. En
sadan forbindelse giller dven efter att anstallningen eller avtalet upphort.
Underlatenhet att folja dessa riktlinjer kan innebara lagbrott och sddana
kommer att polisanmalas.

Informationsklasser

Viss information ar kdnsligare dn annan. Behovet av skydd skiljer sig darfor
mellan olika typer av information och i olika situationer. Skyddsbehovet beror
pa legala krav och vilka konsekvenser det skulle fa for verksamheten eller for
enskilda individer om informationen sprids till obehoriga.

[ Kumla kommun finns tre klasser for hur kanslig informationen ar och hur
den far spridas:

Oppen, Intern eller Konfidentiell. Dessa illustreras nedan.

Hoga Konfidentiell information
2 skyddskrav som, om den sprids till
(Konfidentiell) ~obehdriga, kan medfora
allvarliga konsekvenser for
Kumla kommun, externa
aktorer eller individer.

Normala Intern information som, om
1 skyddskrav den sprids till obehoriga, kan
(Intern) medfora mattliga negativ

paverkan pa Kumla kommun,
externa aktorer eller individer

Inga Oppen information som kan
O skyddskrav spridas fritt inom och utom
(Publik) Kumla kommun



Olika regler géller for dessa tre klasser vad galler spridning och hantering av
information:

e Publik information har inga krav pa atkomstbegriansning utan
kan spridas fritt. Ibland kravs dock beslut for att 6ppen
information ska publiceras, till exempel pa www.kumla.se

e For Intern information galler de normala hanteringsregler som
finns nedan i avsnitt A1 - A8. Intern information kan normalt
spridas internt inom kommunen. Om intern information sprids
till extern aktor ska det finnas ett tydligt syfte med detta.

e Sarskilda hanteringsregler galler for konfidentiell information.
[ detta kapitel ar all information och alla riktlinjer som galler for
konfidentiell information markerad med fetstil och med dubbla
ramar i tabeller med riktlinjer.

Inom Kumla kommun ar idag langt ifran all information klassad enligt de tre
klasserna. Att klassa information pa det har sattet ar ett arbete som nyligen
paborjats. Det viktigaste dr att konfidentiell information hanteras pa ratt satt.
Konfidentiell information ar bl.a. kdnsliga personuppgifter och
sekretessklassad information. Om du ar osdker pa hur viss information ska
klassas och hanteras sa fraga din chef.

Personuppgifter

I de flesta av Kumla kommuns verksamheter hanteras personuppgifter. Dessa
maste behandlas enligt gillande forfattningar som dataskyddsférordningen
(GDPR) och patientdatalagen. Personuppgifter kan vara klassade som
konfidentiell, intern eller 6ppen information. Det beror pa sammanhang,
vilka personuppgifter som avses osv. Kansliga personuppgifter bor dock som
huvudregel alltid klassas som konfidentiell information. Till kdnsliga
personuppgifter raknas enligt dataskyddsforordningen féljande uppgifter:

* Ras/etniskt ursprung

* Politiska asikter

» Religios/filosofisk dvertygelse
* Medlemskap i fackforening

*  Genetiska uppgifter

* Biometriska uppgifter

* Uppgifter om hélsa

* Uppgifter om sexualliv/sexuella laggning



Forutom kénsliga personuppgifter finns det integritetskansliga
personuppgifter, som ocksa bor vara konfidentiell information som
huvudregel. F6ljande ar integritetskédnsliga personuppgifter.

e Personnummer

* Uppgifter om lagovertradelser

* Loneuppgifter

* Varderande uppgifter

» Uppgifter om sociala forhallanden

Skyddade personuppgifter ar alltid konfidentiell information och ska
hanteras utifran sarskilda rutiner och regler.

Allmanna handlingar och sekretess

En handling ar allman om den ar férvarad, inkommen till, eller upprattad hos
kommunen. Allmédnna handlingar kan bade vara analog och digital
information och ska hanteras, bevaras och gallras i enlighet med
dokumenthanteringsplanerna.

Information som ar allmédn handling kan vara sekretessbelagd enligt
offentlighets- och sekretesslagen eller annan lagstiftning. Sddana handlingar
bor klassas som konfidentiell information.

Mer information och regler kring allménna handlingar finns i
Arendehandboken.



1. Losenord

For att logga in till de flesta av Kumla kommuns IT-system anvinds anvandar-
ID och l6senord. Losenorden ar personliga och far inte goras kanda for andra.

Om en obehorig kommer 6ver ditt 16senord och far tillgang till ditt anvandar-

ID, kan den personen utfora aktiviteter i ditt namn.

Via Kumla kommuns lésenordsportal kan du fa ett nytt I6senord om du har
glomt ditt l6senord.

Anvandar-ID och 16senord anvands for att skydda information som kan vara
intern eller konfidentiell, och det dr darfor viktigt att félja nedanstdende
regler for skapande och hantering av l16senord.

Ett16senord ska vara "starkt”, det vill sdga svart att gissa for ndgon annan. Det
ska darfor inte kunna férknippas med dig som person, och dessutom ha en
viss langd och komplexitet. Krav pa 16senord:

1.1 Losenord ska vara minst 12 tecken langt, gdrna langre.

1.2 Losenord ska inte vara "vanliga” 16senord sa som password1234

1.3 Losenord ska inte besta av ett enda ord, exempelvis kommunikation eller
epidemiologi

1.4 Losenord ska inte ga att koppla till dig eller den aktuella tjansten, exempelvis
anvandar-ID eller namnet pa den aktuella tjdnsten

1.5 Losenord ska inte besta av repetitiva eller féljder av tecken, exempelvis
aaaaaaaaaaaa eller abcdefghijklm

Tips pa bra losenord som ar enkla att minnas ar att kombinera flera
slumpmassigt valda ord. Exempelvis korrekt, hast, batteri och klammer.
Losenord: korrekthastbatteriklammer

Ett annat tips ar att anvanda begynnelsebokstaven i varje ord i en mening.
T.ex. JagBoddelLondon1978, med det l6senordet kan minnesanteckningen
lyda JBIL1978.



Anvandar-ID och 16senord ar i sig viktig information dar Anvandar-ID ar
intern information medan lésenord ar konfidentiell information och ska
hanteras pa ett sdkert sitt:

1.6 Losenord ska inte vara synliga. Losenordet ska hanteras som en vardehandling
och inte ligga framme uppskriven pa en lapp. Bast ar att forvara l6senord
endast i minnet.

1.7 Samma losenord ska inte anvandas privat och i jobbet. Olika 16senord ska
dessutom anvéandas for olika tjanster pa webben dven om de ar jobbrelaterade.
Pa sa vis minskas riskerna att ndgon kommer at information.

1.8 Losenord far inte delas. Losenord ar personliga och ska inte delas mellan
kollegor. Man kan i sa fall bli ansvarig for ndgot som ndgon annan har gjort. I de
fall en dator delas av flera, ska &nda personliga inloggningar goras. Detta ar
viktigt for sparbarheten, for att kunna veta vem som har gjort vad i systemen.

1.9 Automatisk minnesfunktion for l6senordet ska inte anvandas. Om man loggar
in pa webbsidor sa ska man inte lata webbldsare spara l6senordet, utan
alternativet "Nej” ska vdljas om man far en sddan fraga. Detta ar sarskilt viktigt
da en dator delas av flera.

2. Mobila enheter och utanfor arbetsplatsen

Den IT-utrustning som tillhandahalls av Kumla kommun kan vara stationar
eller barbar, en s.k. mobil enhet. Mobil enhet avser bade barbar dator (laptop),
smart telefon eller surfplatta, men dven USB-minne eller annan lagringsenhet.

Applikationsspecifika enheter kan ha specifika riktlinjer utéver de som
presenteras har. Kolla med din chef om du ar osdker vad som géller.

2.1 Mobila enheter som tillhandahalls av Kumla kommun &r personliga
arbetsredskap och far inte lanas eller 6verlatas om det inte ar enheter
som delas av flera.

2.2 Uppsatta sikerhetsinstillningar i enheter far inte dndras.

2.3 Endast godkianda programvaror far installeras pa enheten.




2.4

Installerad programvara far inte kopieras eller installeras pa annan enhet.

2.5

Mobila enheter ska ldsas med losenord.

2.6

Konfidentiell information méaste vara krypterad pa mobila enheter.

2.7

Viktig information bor inte lagras enbart pa en barbar enhet, i sa fall ska
den snarast kopieras over till kommunens natverk sa att informationen
sakerhetskopieras.

2.8

Endast av kommunen godkand enhet och programvara far anslutas till
kommunens nat.

A2.9

Privat utrustning kan anslutas till kommunens gastnat. Vissa
verksamheter har dessutom ett tradlost natverk for privata enheter som
datorer, smarta telefoner och surfplattor (s k Bring Your Own Device -
BYOD). En sarskild instruktion finns for detta: Instruktion: Tradlost
natverk for privata enheter -

2.10

Enheten far enbart anslutas till traddlésa natverk som ar kdnda och
l6senordskyddade.

211

Vid distansarbete maste godkand sidker utrustning och VPN-anslutning
anvandas.

2.12

Anslutning med kommunens VPN-anslutning ar inte tillatet med en dator
som anvands privat.

2.13 Forsiktighet ska iakttas vid arbete i publika miljoer, exempelvis kan
skdarmen skyddas med sekretesskydd.

2.14 Arbete med konfidentiell information far inte ske i publika miljoer.

2.15 Mobila enheter far inte lamnas utan uppsikt och ska forvaras i sikert och
skyddat utrymme.

2.16 Forlust av enhet ska omedelbart anmalas till IT-avdelningen. I vissa fall
finns mojligheter att fjarradera information.

2.17 Vid avslut av anstallning eller vid byte till en annan enhet ska mobila
enheter aterlamnas i enlighet med de rutiner som finns, och far inte
behallas privat eller av en verksamhet.
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2.18

Utrustningen ska i 6vrigt vardas och hanteras pa det sdtt som foreskrivs,
till exempel skyddas mot varme och fukt.

11




Sarskilda regler for smarta telefoner och surfplattor
Forutom de regler som galler allmant for mobila enheter galler dven foljande
vid anvandning av smarta telefoner och surfplattor:

2.19 Kumla kommun ar som arbetsgivare dgare till de smarta telefoner
och surfplattor som anvands i tjdnsten och dven till den information
som finns i dessa. Man bor darfor som medarbetare vara medveten
om att arbetsgivaren har ratt att ta del av till exempel sms, foton
och kalenderanteckningar. Eftersom offentlighetsprincipen galler
kan det vara mojligt for utomstaende att begéra ut informationen.

2.20 Det finns ett stort utbud av appar att ladda ner till den smarta
telefonen eller surfplattan. Manga av dessa appar kan innehélla
skadlig kod. I syfte att minska denna risk dr det endast tillatet att
ladda ned appar som godkants av Kumla kommun.

2.21 Information som ar konfidentiell far inte hanteras i smart telefon
eller surfplatta om inte sarskild av kommunen godkand
sdkerhetslosning anvands.

2.22 Pinkoder, fingeravtryck eller annan autentisering maste anvandas
till smarta telefoner och surfplattor. Da pinkoder anvands ska ej
enkla pinkoder som 0000, 1234 etc. anvandas, och inte samma
pinkod som anvands i andra sammanhang, t.ex. pinkod till
bankomatkort.

2.23 Varda utrustningen val och anvand forslagsvis skarmskydd och
skal.

3. Skadlig kod och Granska avsandaren

Skadlig kod ar ett samlingsbegrepp for odnskade datorprogram som virus,
trojaner, spionprogram och maskar. Dessa kan installeras pa en dator eller ett
natverk utan administratérens samtycke, och har utvecklats i syfte att stora
IT-system, for att samla in information eller for att utnyttja datorkraft eller
minneskapacitet i [T-utrustning.

Skadlig kod ar ett vixande problem och den blir mer och mer sofistikerad och
"intelligent” och kan vara svar att uppticka och kan utféra avancerade
operationer. Man behover idag inte vara en tekniskt kunnig hacker for att
skapa skadlig kod, utan det mesta kan képas och bestéllas pa olika
marknadsplatser pa Internet.

Exempel pa idag forekommande skadlig kod:

12



e Vissa trojaner, keyloggers, kan avlyssna losenord och skicka dessa
vidare.

e Det finns trojaner som skapar bakdorrar i datorer sa att andra
personer far tillgang till dessa utan dgarens vetskap. Exempelvis med
syfte att lagra olaglig information.

e Ett 6kande problem ar sé kallad Ransomware dér filer eller diskar pa
dator (eller smart mobil eller surfplatta) krypteras och man sedan
kravs pa en l6sensumma.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man dppnar
bilagor i e-post, importerar filer eller surfar pa Internet och klickar pa fel
lankar, inklusive sadana som finns i sociala medier.

[T-utrustning som drabbats av skadlig kod, dven ett smittat USB-minne, kan
om det kopplas upp i kommunens natverk, sprida sig vidare i natverket och
orsaka stor skada.

Kommunens datorer ar utrustade med skydd mot skadlig kod. Detta innebar
inte fullstindig sdkerhet da utvecklingen inom detta omrade ar oerhort snabb.
Alla medarbetare kan ocksa bidra till ett bra skydd mot skadlig kod genom att
folja dessa regler.

Granska avsandaren

Ett viktigt verktyg i att skydda kommunen mot bade skadlig kod och forsok att
komma &t I6senord och bankuppgifter, sa kallad Phishing, ar att granska
avsandaren.

Avsandarnamn for e-post kan enkelt fejkas sa det galler att granska
avsandaradressen. Avsandaradressen ar den e-postadress som skickat meddelandet.

Angripare forsoker dven lura oss genom att anvanda en avsandaradress som ar
valdigt lik en "riktig” avsdndare. Exempel pa det ar att byta ut bokstaven | mot
siffran 1, exempelvis fornamn.efternamn@kum1a.se. Om man inte dr uppmarksam
sa ar det latt att missa att adressen inte dr den vanliga kumla-adressen. Det giller
aven adresser till webbplatser, sa det giller att granska webbplatsadresser innan du
fyller i exempelvis l6senord.

31 Stdng aldrig av eller pa annat satt inaktivera installerat skydd mot
skadlig kod.

3.2 Anslut endast godkand IT-utrustning till kommunens natverk.

3.3 Var misstanksam och undvik att klicka pa konstiga lankar eller fyll i
irrelevanta uppgifter.
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3.4 Oppna bifogade filer endast om de kommer frén en kiind avsiandare
och en bilaga ar férvantad.

35 Var observant pd om IT-utrustning beter sig ldngsamt eller konstigt.
Vid misstanke om skadlig kod, anmaéla detta via Serviceportalen.

3.6 Granska alltid avsdndaren vid inkommande e-post och
webbplatsadresser vid misstanke

4. Internet och sociala medier

Anvandning av Internet och sociala medier kan vara till stor nytta och gladje,
privat saval som pa arbetet. Forutom de riktlinjer som ar kopplade till skadlig
kod i avsnitt A3 finns har sarskilda regler for anvandning av Internet och
sociala medier.

4.1 Internet ar i arbetet pd Kumla kommun framst ett arbetsverktyg och
ska inte stora ordinarie arbetsuppgifter eller innebdra merkostnader
for kommunen.

4.2 De regler som géller i samhallet i 6vrigt galler sjalvklart aven inom
Kumla kommun.

Tryckfrihetsforordningen, brottsbalken, lagen om upphovsratt samt
allménna dataskyddsforordningen ar exempel pa lagar som ibland
maste beaktas ndr man anvander Internet.

4.3 For material pa Internet som ska anvandas i tjansten, far
nedladdning och installation av upphovsrattsligt material
(datorprogram, film, musik m.m.) inte ske utan stod i lag, avtal eller
med skriftligt tillstand fran rattighetsinnehavaren.

4.4 I begransad omfattning far Internet anvandas for privata syften.
Utrymmeskréavande filtyper inklusive filmer, program och spel far
dock inte for privat bruk laddas ned, strommas, lagras eller spridas i,
eller via, Kumla kommuns natverk.

Internet ar ett 6ppet ndtverk och endast 6ppen information far
4.5 publiceras eller delas, alltsa inte intern eller konfidentiell
information.

14



Uttalanden och andra aktiviteter som gors pa Internet kan paverka
allmanhetens uppfattning om den enskilde tjanstemannen som utfor
aktiviteten, och dven for Kumla kommun som organisation. Det dr darfor
sarskilt viktigt att som representant for Kumla kommun beakta god etik och
gott omdome pa Internet. Kumla kommuns etiska regler och varderingar ska
foljas dven vid kommunikation via Internet och sociala medier. Tank darfor pa

att

4.6 All kommunikation pa Internet fran Kumla kommuns datorer ska
vara 6ppen, saklig och etisk.

4.7 Det ar inte tillatet att besoka webbplatser med till exempel brottslig
verksamhet, rasism, diskriminering, extrempolitiskt eller
pornografiskt innehall.

4.8 Publicera inte ndgot pa Internet som ar odrligt, osant, vilseledande
eller krankande. Tank pa att det som publiceras ar synligt och
offentligt for allmanheten, sprids snabbt samt finns kvar under lang
tid.

Tank darfor igenom innehallet noga innan du publicerar.

Kumla kommun ar aktivt pa sociala medier. Den personal som skriver i Kumla
kommuns namn har sarskilda regler och kunskap om kommunikation. Tank
darfor pa foljande:

4.9 Anvand endast ett av Kumla kommuns konton om du ska anvanda
sociala medier i tjansten.

4.10 Anvandningen av sociala medier ska folja gallande styrdokument i
kommunen. Det galler till exempel kommunikationspolicy, grafiska
profilen och riktlinjer for service och bemétande.

5. E-post

E-post ar for manga medarbetare det vanligaste och viktigaste sattet att
kommunicera internt inom kommunen och till externa parter. Det ar dock
viktigt att tdnka pa att kommunikation med e-post normalt ar helt 6ppen. Att
sanda e-post som inte ar skyddad, t.ex. med kryptering, kan jamforas med att
skicka vykort.



Den enskilde medarbetaren som ar kontoinnehavare for ett
personligt e-postkonto ar alltid ansvarig for den e-post som skickas
fran kontot.

Medarbetare ar ansvarig for att Iopande 6ppna och lasa inkommande
e-post. Vid franvaro, t.ex. sjukfranvaro, semester eller annan ledighet,
ska autosvar anvadndas, och om nédvandigt, behorighet ges till kollega
eller chef att 6ppna och ldsa inkommande e-post. Vid avslut av
anstallning tas e-posten bort.

E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for
namnder) och funktionsbrevlador (t.ex. for enheter) ska ha utpekade
ansvariga.

5.4 E-post som skickas till personliga brevlador dr som huvudregel
allmén handling. Vid arbetsrelaterad e-post ska alltid regler for
registrering och hantering av allmanna handlingar fdljas.

55 E-post som ar allman handling far gallras, dvs. raderas, férst nar e-

posten diarieforts eller halls ordnat pa annat satt. Vissa
epostmeddelanden som ar allmanna handlingar ar av uppenbar
ringa eller tillfillig betydelse och dr undantagna fran kravet pa
registrering. Dessa far gallras direkt.

Hall isar arbetsrelaterad och privat kommunikation nar du
kommunicerar via e-post. Anvand inte ditt epostkonto i Kumla
kommun for privata &ndamal, utan ha en privat e-postadress som du
inte anvander for arbetsmaterial.

Det ar inte tilldtet att automatiskt vidarebefordra e-post till externa
e-postadresser.




5.8 Oppen och intern information far skickas med e-post, medan
konfidentiell information endast far skickas med e-post som
anvander av Kumla kommun godkand kryptering.

Ovrig hantering av e-post
Forutom ovanstdende regler sd ar det bra att tinka pa foljande vid anvidndning av e-
post.

e Rensainkorgen och tom papperskorgen regelbundet; minst en gang i veckan
e Anvand e-posten for att kommunicera, inte for att lagra information

e Overvig alternativa sitt att kommunicera, s som verksamhetssystem eller
Teams, OBS Teams anvands ej for konfidentiell information.

6. Lagring, sikerhetskopiering och molntjanster

Det ar viktigt att information lagras pa ett sdkert satt och sidkerhetskopieras sa
att den kan aterskapas i handelse av diskkrasch, oavsiktlig radering med mera.

6.1 Information ska lagras pa godkand plats, for att kunna
sdkerhetskopieras. Det kan vara personliga (exempelvis Q: eller
OneDrive) eller gemensamma filareor (exempelvis
Teams/Sharepoint eller S:).

6.2 Om information behéver lagras pa lokal harddisk, se till att
regelbundet kopiera 6ver informationen till en yta som
sakerhetskopieras.

6.3 Om information har gatt férlorad, exempelvis om man av misstag

rakat radera ett dokument, ska Kommunsupport kontaktas,
forhoppningsvis kan de da aterskapa den senaste siakerhetskopian.

6.4 Konfidentiell information far endast lagras i darfor avsedda och
godkanda system och lagringsytor som har begransad atkomst, bade
vad géller anvdndare och administratorer av systemet eller
lagringsytan.
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6.5 Lokal lagring av konfidentiell information, t.ex. pd en persondator,
far endast ske om lagringsenheten eller filerna ar krypterade av
Kumla kommun godkiand metod for kryptering.

6.6 Fysiska dokument som innehaller konfidentiell information ska
forvaras inlasta.

Molntjanster ar datortjianster som tillhandahalls 6ver Internet, exempelvis
lagring eller programvaror.

6.7 Endast godkdnda molntjanster ar tillatna att anvandas. Kontrollera
vilka molntjanster som ér tilldtna inom din verksamhet.

6.8 Konfidentiell information far inte lagras i personliga molntjanster.

7. Sparbarhet och loggning

Loggning sker i kommunens datorer och natverk. Loggarna anvands for
felsokning och for utredning av incidenter eller for att forhindra brott.
Loggarna lagras under en viss tid, och ar atkomliga endast for en begransad
grupp administratorer.

Sparbarhet innebar att man genom loggning kan identifiera vem som har gjort
vad och nar och folja forloppet for olika handelser pa datorn.

All Internettrafik och e-post loggas centralt. Kumla kommun har som
arbetsgivare ratt att, utan att meddela anvandaren, ga igenom dessa loggar for
att kontrollera efterlevnad av lagstiftning och riktlinjer. Vid misstanke om
brott kan loggfilerna komma att lamnas ut till rattskipande myndighet utan att
du som kontoinnehavare meddelas.

8. Sakert beteende och Nar det blir fel

En stor del av kommunens information hanteras muntligt och pa papper. Vi
kommunicerar dagligen informellt och formellt pa detta satt och vi maste bete
oss sarskilt forsiktigt da vi hanterar konfidentiell information. Tank pa att det
alltid finns informell information som inte i forhand ar definierad och klassad,
utan som skapas i det 6gonblick det uttalas eller skrivs. Det kan vara t.ex.
omdomen om chefer och medarbetare - skvaller, rykten m.m. - eller
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information om en oforutsedd hiandelse, t.ex. ett brott. Sddan information kan
vara kanslig och ar i sa fall konfidentiell information.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som
misstankts kunna medfdora negativ paverkan pa Kumla kommuns
informationssdkerhet. Det kan rora sig om till exempel:

. IT-angrepp/intrang

. Skadlig kod

. Oskyddad kanslig information

. Brister i efterlevnad av dessa riktlinjer for

informationssikerhet
IT- och informationsrelaterade incidenter och brister ska rapporteras via e-
tjdnsten Anmala personuppgiftsincident. Meddela dven din chef. Medarbetare
som har upptickt incidenter eller svagheter dar brott misstianks foreligga, ska
dock inte sjédlva forsoka bevisa sddana da det kan forsvara framtida
utredningar.

8.1 Konfidentiell information har en begransad krets av behoriga. Detta
maste beaktas sd att inte obehoriga kan hora sddan information pa
arbetsplatsen, bade i arbetssituationer men adven i informella
sammanhang, t.ex. vid fikabordet. Man ska enbart tala i stdngda
utrymmen och dven forsakra sig om att fysiska samtal eller
telefonsamtal inte hors i intilliggande rum.

8.2 Endast 6ppen information ska kommuniceras hérbart utanfér
arbetsplatsen, exempelvis vid fysiska samtal pa taget, eller i
telefonsamtal i kassakon. Konfidentiell information far
overhuvudtaget inte kommuniceras muntligt i publika lokaler.

8.3 Skriftligt material som innehaller konfidentiell information far inte
ligga framme sa att obehoriga kan ldsa den. Materialet ska lasas in i
godkanda skdp nar man lamnar arbetsplatsen, aven for kortare
stunder.

8.4 Konfidentiell information pa datorskdrmen ska vara skyddad fran
obehoriga. Skarmen ska lasas nar man lamnar datorn, dven for en
kortare stund. Om man har ett s k smart kort till datorn ska detta tas
ut da man ldmnar arbetsplatsen.




8.5

Besokare far inte vistas utan uppsikt i lokaler diar konfidentiell
information kan finnas. Mottagare av besok ansvarar for besokare sa
lange de befinner sig i kommunens lokaler. Obekanta personer i
sadana lokaler ska tillfragas vem de soker och hjalpas tillratta.

8.6

Om fysisk posttjanst anvands ska forslutna brev anvandas for intern
information och rekommenderade forsiandelser ska anvandas om
brev innehaller konfidentiell information.

8.7

Da konfidentiell information 6verfors via fax ska man forsakra sig
om att man har ratt nummer (t.ex. anvdnda sig av kortnummer) och
att mottagarens fax ar 6vervakad under 6verforingstillfallet. Man ska
inte ldmna faxen innan éverforingen ar klar.

8.8

Vid utskrift av konfidentiell information ska utskriften 6vervakas
sa att man ar saker pa att ingen obehorig kan lasa informationen.

8.9

Pappersdokument som innehaller konfidentiell information maste
vid kassering strimlas eller kastas i godkdnda sakerhetskarl.
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